
 

 چکیده

ی امنیت فناوری اطلاعات به شمار هاهیسرماترین نیروی کار متخصص یکی از مهم

که امروزه بخش خصوصی و دولتی در سرتاسر دنیا در حال رقابت برای جذب این افراد  رودیم

هستند. کشور ما نیز مطابق نظر کارشناسان با کمبود نیروی متخصص امنیت سایبر مواجه 

ی مختلف و خطرناکی شود. پژوهش حاضر در تلاش هابیآسموجب بروز  تواندیماست که 

 مشکل در کشور راهکارهایی ارائه دهد. است که برای رویارویی با این

برای یافتن راهکارها بعد از مطالعه منابع مرتبط با کارشناسان حوزه امنیت سایبر 

صورت پذیرفته و نتایج با روش تحلیل مضمون استقرایی تحلیل شد.  افتهیساختمصاحبه نیمه 

دست آمده به وسیله راهبرد شناسایی شدند سپس راهبردهای به  5راهکار و  21بدین ترتیب 

ی بندتیاولوعملکرد -مراتبی فازی و راهکارها به وسیله تحلیل اهمیت سلسلهتحلیل  هایروش

 شدند.

ی آموزشی هادورهآمده، راهبردهای حفظ و نگهداری نیرو، ارتقای دستمطابق نتایج به

ه وضعیت از اولویت بیشتری نسبت به سایر راهبردها برخوردار هستند. همچنین با توجه ب

ی ارزیابی و هاطرحی اجرا استخدامی،-ی ترکیبی آموزشیهاطرحفعلی کشور، توجه به 

ی با مخاطب هاطرحامنیت سایبر، اجرای  با حوزهاستعدادیابی، برگزاری رویدادهای  مرتبط 

ی مناسب و ارتقای سطح الزامات امنیتی از موارد دارای اهمیت بیشتر گذارقانونآموزی، دانش

 ی شده است.ارزیاب

 کلید واژه:

 لیتحل، روش تحلیل سلسله مراتبی فازی، کار یرویتوسعه ن بر،یسا تیمتخصص امنکمبود 
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 مقدمه

وکار، اقتصاد، کسب ازجملهی مختلف زندگی بشر هاحوزهامروزه با گسترش فناوری اطلاعات به 

حکمرانی و غیره، لزوم توجه به امنیت این فناوری، افزایش یافته است. گزارشات موجود در سرتاسر 

این موضوع است که عدم توجه به امنیت سایبر خطرات متعددی را متوجه جوامع مختلف  دیمؤدنیا 

ترین مشکلاتی یکی از مهمکرده است. کارشناسان معتقدند کمبود نیروی کار متخصص امنیت سایبر، 

 امنیت سایبری خود با آن روبرو هستند. نیتأمبرای  کشورهااست که 

را در  هامهارتکارگیری دانش پیشرفته و نیروی متخصص امنیت سایبر، کسی است که توانایی به

. به عبارت دیگر این افراد کسانی هستند که از دانش [1] باشدیمشرایط سخت یا جدید کاری دارا 

یی که در منابع هاحلراه توانندیمهستند و  برخوردارکارگیری امنیت در به پیشرفته و تجربه عملی

. به دلیل چند تخصصی بودن و ماهیت مفاهیم این حوزه، [2]ی و به کار ببندند بندتیاولونیستند را 

و پرهزینه است و در برخی  برزمانتربیت یک متخصص امنیت سایبر بنا بر نظر کارشناسان امری 

. این دشواری در ساخت باشدیمی خاص شخصیتی در افراد نیز هایژگیونیازمند داشتن  هاحوزهاز 

تا جایی است که برخی معتقدند متخصصین برجسته کسانی هستند که چندان ساختنی نیستند و باید 

سراغ راهکارهای مناسبی برای یافتن این افراد رفت. این افراد کسانی هستند که حتی از الگوهای 

 . [3] کنندیم متفاوت رضایت شغلی نسبت به نیروهای عادی امنیت سایبر پیروی

ی امنیتی شده است اما هاسکیراگرچه توسعه تکنولوژی و تولید ابزارهای خودکار موجب کاهش 

نایی بالا هستند که کلید مقابله، تشخیص و بازیابی در برابر حملات متخصصین در حوزه امنیت با توا
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یی نیز دارا، میزان توجه به این شودیمند و هرچه اهمیت امنیت فضای سایبر بیشتر . این افراد در واقع ارزشمندترین دارایی امنیت سایبر هست[3]هستند 

 . [4] شودیمبیشتر 

به صراحت  اهمیت توسعه نیروی کار امنیت سایبر تا آنجاست که در اسناد حاکمیتی برخی از کشورها، مانند آمریکا، انگلستان و فرانسه، به این موضوع

این کشور رسیده است،  جمهورسیرئبه امضای  2018که در سال  [5] متحدهالاتیااست، برای نمونه در سند استراتژی ملی سایبر اشاره شده 

 ی اقدامی تعریف شده است.هاتیاولوی توسعه نیروی کار سایبر به عنوان یکی از راهبرهای کلان مطرح شده است و برای آن هابرنامه

، "سایبری کشور پدافند تیمأمور"مطرح شده است. در سند راهبردی پدافند سایبر کشور در ذیل بخش این موضوع در اسناد بالادستی کشور ما نیز 

و  تربیت زش،موآ "ی پدافند سایبری کشور شمرده شده است و همچنین هاتیمأموراز  "یسایبر زهحودر  نسانیا یهاهیسرماتربیت و  زشموآ"

پدافند سایبری  اندازچشماهداف کلان در افق "از  "یسایبر پدافند هدـینو آ لاـح تائاـقتضا اـب بـمتناس دـمرآکا انیـنسا یهاهیسرما زینمندسااتو

نیز  "ی انسانیهاهیسرماایجاد تناسب و کفایت  "، "موضوعات اساسی راهبردی پدافند سایبری کشور"به حساب آمده است. همچنین در بخش  "کشور

 از موضوعات اساسی برشمرده شده است.

 .[4] کار جهانی در حال رقابت هستند رویین نیدر ب تیال حاضر بخش خصوصی و دولتی در سرتاسر جهان بر سر منابع محدود متخصصان امندر ح

  . مطابق گزارشی کهسایبر قابل دریافت است تیها و هم از حقوق بالای متخصصان امنبازار کار جهانی، هم از گزارش یهایاین موضوع هم از بررس

. [6]میلیون نفر رسیده است  4.07منتشر کرده است میزان کمبود نیروی امنیت سایبر در سطح جهانی به عدد  2019در سال  )ISC(2 1کنسرسیوم

یر ارتباطات و دارند که کشور ما نیز با کمبود نیروی متخصص امنیت سایبر مواجه است. وز دیتأککارشناسان در داخل کشور نیز بر این موضوع 

یرعامل با اشاره به روبرو بودن کشور با تهدیدات سایبر به اهمیت امنیت سایبر برای اقتصاد و غدر هفته نکوداشت پدافند  96فناوری اطلاعات در سال 

توانند مسائل یمخواهند شد و  ترگستردهی اینترنت اشیا، کلان داده و واقعیت افزوده هایفناور 2025امنیت کشور پرداخت. او بیان کرد که تا سال 

با  یروهان ینا یتترب"خبر داد و افزود:  برای مقابله با تهدیدات کشورسایبری در متخصص  یرویهزار ن 10 یتترب یاز تلاش برا او متعددی ایجاد کنند.

 .[7] "در دستور کار قرار گرفته است یبریدر بخش دفاع سا یتوانمند یشهدف افزا

را با توجه با  هاآنتلاش دارد که راهکارها و راهبردهایی برای مواجهه با کمبود نیروی متخصص امنیت سایبر ارائه کند و سپس  پژوهش حاضر

صاحبه صورت گرفت و بعد از تحلیل مضمون راهکارها و ی کند. در همین راستا در مرحله اول با کارشناسان این حوزه مبندتیاولوشرایط کشور 

 ریمشکل در سا نیبه ا ییگوپاسخ یراهکارها نهیدر زم یاتیمشکل و وجود مقالات و تجرب یری. با توجه به فراگاستخراج شد هاآنمعیارهای ارزیابی 

ها و مطالعات از مصاحبه هحاصل یراهکارهاراهبردها و  مجموع. شد استفادهراهکارها  ی اولیهآورجمع یکشورها، از مقالات و گزارشات موجود برا

 یارهایاستفاده شد. مع 2یفاز یسلسله مراتب لیراهبردها از روش تحل یبندتیاولو یشدند. برا یبنددر دو دسته راهبردها و راهکارها دستهی اکتابخانه

-تیاهم لیاز روش تحل زیراهکارها ن یبندتیو اولو یابیارز ی. براندداستخراج ش یاکتابخانه مطالعات وها از مصاحبه زیروش ن نیمورد استفاده در ا

در کارشناس استفاده شد.  11از نظر عملکرد -اهمیت لیکارشناس و در روش تحل 5از نظر  یفاز یسلسله مراتب لیاستفاده شد. در روش تحل 3عملکرد

ی اطلاعات و تحلیل نتایج پژوهش توضیح داده آورجمع. در بخش سوم روش شودیمی پیش روی ابتدا مبانی نظری و پیشینه تحقیق مرور هابخش

 آورده شده است. 5و  4های در بخش هاآنی بندجمعی به دست آمده از پژوهش و هاافتهشده است. ی

 قیتحقو پیشینه  ینظر یمبان. 1
 ".کندیم محافظتدر مقابل دزدی و حمله  هاستمیسکه از اطلاعات و  کندیمیی اشاره هایفناورو  هاکیتکنامنیت سایبر به " [1]مطابق مرجع 

اسناد معتبر بنا بر تعریف سازمان ملی استاندارد و تکنولوژی ایالات متحده، در سند چهارچوب نیروی کار ابتکار ملی برای آموزش امنیت سایبر که از 

آن بر روی توانایی سازمان برای محافظت از داده،  ی کاریهانقشنیروی کاری است که "، نیروی کار امنیت سایبر، کشور است نیو پر ارجاع در ا

  ".[8]و عملیات، اثرگذار است  هاستمیس

ی فنی مرتبط هاحوزهدر این پژوهش نیز همین تعریف از نیروی امنیت سایبر در نظر گرفته شده است. این سند نیروی کار امنیت سایبر را نه تنها شامل 

 .ردیگیمی مرتبط دیگر، مانند حقوق و مدیریت را نیز در بر هاتخصصبلکه  داندیم

کار متخصص  یروین فیدر تعار یدو قسمت اصل دیآن در حل مشکلات جد یریکارگبه ییو توانا امنیتتبط با مر هاینهیدرزم شرفتهیداشتن دانش پ

به  نهیزم نی، تخصص در ا[1]منتشر شده است  بریسا تیکار امن یرویدر مورد توسعه ن  متحدهالاتیا یمل تیکه توسط وزارت امن یاست. در مستند

 .شده است فیتعر  "یکار دیجد ایسخت  ده،یچیپ طیها در شراو مهارت شرفتهیدانش پ یریرگکابه ییتوانا"صورت
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 :[9] دندانیم ریبالا را شامل موارد زرده تیامن یروین کی یهایژگیاند، وکه با افراد مختلف داشته ییهامصاحبه یطو همکاران  4لیبسکی

 را دارد.نفوذ  فیعلائم ظر ای ریپذبینقاط آس صیدر تشخ ییتوانا -

 کندیم بیترک یو سازمان یوکارکسب یهاخود را با تجربه یاستعداد فن -

  .خود هستند یمعمولاً در دهه سوم زندگاینگونه افراد  -

 محصولات، مورد یدتول یبرا یدیجد یهاو مهارت ه، مرزها برداشته شده استگسترده شد یدگرگون یکدچار  یاقتصاد جهان یجیتال،اقتصاد د ظهوربا 

حال حاضر بخش  . در[10] است یبریسا یداتبا تهد مرتبط یهادارد، مهارت یرو به رشددرخواست  که اهمهارت یناز ا یکی. ه استتوجه قرار گرفت

و سرعت افزایش  [4] در حال رقابت هستند یکار جهان یروین یندر بامنیت تاسر جهان بر سر منابع محدود متخصصان ردر س یو دولت یخصوص

و گستردگی ارتباطات است. با گستردگی  هاانهیراکه عمده دلیل افزایش تقاضا افزایش  رسدیمدرخواست از سرعت افزایش عرضه بیشتر است. به نظر 

 هاآنو درنتیجه از بین رفتن امنیت  دشویم هایتکنولوژو فرآیندهای بیشتری وابسته به این  شودیمی بیشتری ذخیره هاداده، هاانهیراارتباطات و 

به عمل آید. دیجیتالی شدن و گستردگی ارتباطات همچنان رو به رشد به نظر  هاآن، بنابراین باید محافظت بیشتری از کندیممخاطرات بیشتری ایجاد 

با عنوان خلق  2019ی آمریکا در سال المللنیببنابراین باید کماکان منتظر افزایش تقاضا باشیم. در گزارشی که مرکز مطالعات راهبردی و  رسدیم

ی های کاریتموقعنیروی کار امنیت سایبر منتشر کرد، بیان کرده است که در حال حاضر آمریکا با مشکل کمبود جدی نیروی کار مواجه است و تعداد 

 یاربس یکارکنان فن یحادتر برا یازهایاما نهای این حوزه وجود دارد یگاهجادر تمامی  باًیتقرپر نشده در این حوزه افزایش پیدا کرده است. این نیاز 

برای نیروی امنیت سایبر  ذکرشده خلأ، هنوز [11] 2010در سال  CSIS شسال از گزار 9ید دارد که بعد از گذشت تأک. این گزارش متخصص است

بر گزارش  بنا وجود دارد. یفعل آن در شرایطو کمبود  یندهدر آنیروی کار  یازن یزانم یبرا یمتعدد هایینتخم ،منابع یندر ب.  [12]وجود دارد 

 .[13]میلیون نفر رسیده است  4به عدد  2019، خلأ نیروی کار در زمینه امنیت سایبر در سال (ISC)2کنسرسیوم 

 .[10]دهد که میزان نیاز همچنان رو به افزایش خواهد بود ها نشان میتخمین

)نصر(  اییانهرا یسازمان نظام صنف یافتا یسیونکم یسرئکشور ما نیز مطابق نظر کارشناسان با کمبود نیروی متخصص امنیت سایبر مواجه است. 

 یتامن یدو با کندیم یفاکشورها ادر  یاتیاطلاعات نقش ح یتاطلاعات و امن یکه امروز فناور کندیم یانب یراندر مصاحبه با روزنامه ا 1394در سال 

مصاحبه  یندر او مقطع کشور در دوران پس از برجام بوده است  آن. در یردکشور قرار گ هاییتدر اولو یو مل یبوم یتبنیان و امناقتصاد دانش

فناوری اطلاعات  یتمتخصصان امن یازمندکه ندانسته شده است  یتیملاحظات امن ینتأم یازمندن یدها جدپروژه یمختلف و اجرا یافزارهاورود نرم

در مصاحبه با  97در خرداد سال  یزن فناوری اطلاعات بنیان حوزهشرکت دانش یر یکمد. [14]. بوده است ینهزم ینلکن کشور دچار کمبود در ا .است

 یتکرده است و در صورت رعا یداپ یشافزا یریطور چشمگدر ادارات استان به یمجاز یکاربرد فضا یراخ یهادر سال کندیم یانب یروزنامه همشهر

را آموزش  ییاجرا یهادستگاه یتامن ینتأمراه کارشناس  ینرا دچار مشکل کند. ا یکیدولت الکترون سازییادهپ تواندیم یتینکردن ملاحظات امن

 . [15]داند یم یتصلاح یکارآمد و استفاده از مشاوران دارا یروهاین

برای رویارویی با  کشورهاو  هاسازمانیی است که هاچالشترین ترین یا یکی از مهمکارشناسان معتقدند که کمبود نیروی متخصص امنیت سایبر مهم

 تواندیمی امنیت سایبر هایتکنولوژها معتقدند که اگرچه توسعه ایمن محصولات و افزایش سایبری، پیش رو دارند. آن روزافزونطرات و تهدیدات مخا

 نیروی متخصص امنیت سایبر باقی خواهد بود. ژهیوبهمنجر به کاهش این نیازمندی شود اما همچنان نیاز به نیروی کار امنیت سایبر 

 ییدارا ینتوجه به ا یزان، مرودیبالاتر م یبرسا یفضا یتامن یتکه اهم یزاناست و هر م یبرسا یتامن ییدارا ینارزشمندتر یشههم یمنابع انساندر واقع 

 ین، بنابراگذاردیها مملت یتدر امن یتوجهقابل یاربس یراتتأثه ک ی استمشکل یت سایبرکه کمبود متخصص امن ینجاستا مسئله .کندیم یداپ یشافزا یزن

یکی از راهبردهای کلان در اسناد راهبردی  عموماً. توسعه نیروی انسانی [4] حوزه شده است ینایاتی عامل ح یکبه  یلبه افراد بااستعداد تبد یدسترس

جمهور این کشور رسید، بیان به امضای رئیس 2018در سال  متحده کهکشورها در رابطه با امنیت سایبر است. در سند استراتژی ملی سایبر ایالات

ی کلان را توسعه نیروی راهبردهایکی از  رونیازای توسعه نیروی کار امنیت سایبر هستند و هابرنامهشده است که رقبای آمریکا در حال استفاده از 

 تیامن یراهبرد مل. [5] اندگرفتهاست که در این سند مورد بررسی قرار  ی اقدامی تعریف شدههاتیاولوکار امنیت سایبر عنوان کرده است و برای آن 

توسط رئیس خزانه وقت دولت انگلیس امضا و ابلاغ شد، سه راهبرد اساسی برای دست یافتن به آرمانی  2016که در سال  2021-2016 سیانگل بریسا

داشتن و  بر حذردر این سند ذیل دو راهبرد کلی . [16]داشتن و توسعه است  بر حذرکه در این سند توصیف شده، در نظر گرفته است که شامل دفاع، 

تهاجمی توسعه به این مهم توجه شده است. در استراتژی کلی بر حذر داشتن، به منظور ایجاد یک قدرت بازدارنده، توسعه نیروی کار امنیت در حوزه 
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کشور  برد به اهدافش، دو معیار در نظر گرفته شده است:مورد توجه قرار گرفته است تا جایی که برای ارزیابی میزان دستیابی برنامه در این راه

ایجاد کرده باشد که بتواند  هاتخصصو  هامهارتو کشور یک مسیر توسعه از   ی تهاجمی سایبری، رهبری دنیا را داشته باشدهاتیظرفانگلیس در 

 تسلط این کشور را در حوزه امنیت تهاجمی حفظ و توسعه دهد.

 وقت فرانسه ابلاغ شد که  ریوزنخستتوسط،  2015اکتبر سال  15در تاریخ  فرانسه تالیجید تیامن یمل یاستراتژ

است که در ذیل آن به موضوعات مرتبط با توسعه  "لیادامه تحص و هی، آموزش اولیآگاه شیافزا"هدف اصلی است که یکی از این اهداف،  5دارای 

 .[17]اشاره شده است  اطلاعات یشامل فناور یهادر رشته یدر آموزش عال یبریسا تیدغام آموزش امننیروی کار امنیت سایبر، مانند ا

 تیمأمور"یبری کشور در ذیل بخش در اسناد کلان داخلی نیز به اهمیت تربیت نیروی کار امنیت سایبر توجه شده است. برای نمونه در سند پدافند سا

 زش،موآ"و همچنین  داندیمی پدافند سایبری کشور هاتیمأموررا از  "یسایبر زهحودر  نسانیا یهاهیسرماتربیت و  زشموآ"، "پدافند سایبری کشور

پدافند  اندازچشماهداف کلان در افق "از  "یسایبر پدافند هدـینو آ لاـح تائاـقتضا اـب بـمتناس دـمرآکا انیـنسا یهاهیسرما زینمندسااتوو  تربیت

ایجاد تناسب و کفایت  "، "موضوعات اساسی راهبردی پدافند سایبری کشور"به حساب آورده شده است. همچنین در بخش  "سایبری کشور

 نیز از موضوعات اساسی ذکر شده است. "ی انسانیهاهیسرما

به توسعه  تیامن نیبه متخصص ازیموضوع ن تیدر مقاله خود با اشاره به اهم 5ساولا پردازیم. ط میدر این قسمت به بررسی پیشینه تحقیقات مرتب

 .[4] در کشور فنلاند پرداخته است تیمتخصصان امن یسطح رقابت برا زانیم یبررس یاطلاعات موجود برا یبررس یبرا کیمتر

. او کندیم انیرا ب موضوع نیمتخصص ضرورت توجه به ا تیامن یروین یفعل زانیو م یازمندین نیشکاف ب کیدر مقاله خود با اشاره به وجود  6کب

 یرویکه نکه بر یک فرض استوار است  میکن یم و نگهداریرا آموزش ده روهایمورد است که چگونه ن نیشده در اانجام قاتیتحق شتریکه ب کندیمذکر 

به سطح معقول  دنیرس لیپتانس یدارا یهانهیکه تعداد گز ردیگیم جهیاو نت تیدر نها وجود دارد. ریمس نیکردن ا یط یبرا یاستعداد کاف کارا و با

 .[18] کند دایتقاضا کاهش پ زانیم نکهیشکاف را پر کند. مگر ا نیاست که ا یزانیتخصص، کمتر از م

 یهایرویبه ن یازمندیبروز کرده است که ن یداتیتهد  یتالیجیاقتصاد د حاصل از ظهور گسترده راتییتغوجود که با  کندیم انیدر مقاله خود ب 7توه

 نی. نگارنده در ادینفر خواهد رس ونیلیم 3.5به  2021در سال  ازین نیکه ا کندیم انیب تحقیق نیکرده است. او در ا بیشتررا  بریسا تیمتخصص امن

قرار داده است. او در  یرا مورد بررس بریکار متخصص سا یرویتوسعه ن یبرا تالیجیکشور برتر اقتصاد د 9صورت گرفته توسط  یهامقاله تلاش

 تیامن یانسان یرویاز عناصر توسعه ن را یآموزش ستمیو ادغام در س یبالاتر، همکار لاتیتحص ،یفن یهایگواه ،یکارآموز ،یعامل آگاه 6مقاله خود 

 .[10] شماردیبر م بریسا

و توسعه  یابیارز یمتحد برا الاتیا یهاو پس از آن برنامه کچریپ یبه شرکت سون یدر مقاله خود ابتدا به موضوع حمله کره شمالو همکاران  8بشیر

به  یانسان دید هیاند و از زاوپرداخته شودیکشور انجام م نیکه در ا یاسالانه یهارقابت یمقاله به بررس نیها در ا. آندنپردازیم بریسا تیامن یروین

 .[19] اندآن نگاه کرده

 معتقدندنگارندگان اساساً  ست؟یچ بریسا تیامن یهاتیدر بهبود ظرف یگریاکه نقش حرفه دندهیسؤال پاسخ م نیدر مقاله خود به ا و همکاران 9برلی

باشد لکن در  یگر یاحرفه کی هب ازیباشد که ن یاگونهبه تیوضع ییهاحرفه غلط است. ممکن است در بخش کیبه عنوان  بریسا تیکه نگاه به امن

 .[20] شود ازهایبه ن ییباعث عدم پاسخگو تواندیم ینوع نگاه حرفه محور هابخش نیا یتمام

مشکل کمبود نیروی امنیت سایبر مقابله با  یکه برا یهر راهبرد یمنتشر کرد، برا 2010که در سال  یدر گزارش بر،یسا تیامن یبرا CSIS ونیسیکم

 :[11] داندیم یضرور ،عنصر را  4داشتن  ،شودیم میتنظ

 در مدارس یلیتحص قیدق یهااز توسعه برنامه تیارتقا و حما -1

 مناسب هستند یاتیعمل یاجزا یکه دارا قیدق یاحرفه یهایگواه یریکارگاز توسعه و به یبانیپشت -2

 سازند،یرا م یدولت یهاستمیکه س یکسان تیسطح صلاح شیافزا یاز به دست آوردن، استخدام و آموزش منابع، برا یبیترک یریکارگبه -3

 کنندیو دفاع م کنندیم یاتیعمل

از  ییکه سطوح بالا ینگهداشت و بزرگداشت کسان یها، برارشته ریمناسب، مانند سا یشغل ریمس کیحاصل کردن از وجود  نانیاطم -4

 را دارند ییتوانا
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 تیامن نیبازار متخصص یفعل تیوضع ی، به بررس کایدر آمر بریسا تیمتخصص امن یانسان یرویبا اشاره به موضوع کمبود نلیبسکی و همکاران 

 ،رانیبا مد افتهیساخت مهیک مصاحبه نیاست و سپس شده موضوع پرداخته  اتیدر ابتدا به مطالعه ادباین کتاب اند. در پرداخته کایکشور آمر در بریسا

است. ارائه کرده  بریسا تیکار متخصص امن یرویبازار ن یرا برا یاقتصاد شنهاداتیپ تیاست و درنهاشده انجام  بریسا تیامن نیمتخصص و انیمرب

که  ییهابه موضوع نگاه شده و مدل عرضه و تقاضا و تفاوت یقتصاداز منظر ا وپرداخته شده است  زین بریسا تیکتاب به مفهوم متخصص امن نیدر ا

 :[9]مانند  ارائه شده است ییهاحلمشکل راه نیروبرو شدن با ا یبرا تیشده است. در نها یبررس زیکار از خود نشان داده است، ن یرویرفتار بازار ن

 کندیم یریجلوگ بریسا تیمتخصص امن یهایرویکه از استخدام ن ینیدر قوان رییتغ -

 مختلف یهامتخصص توسط دولت از راه یهایرویادامه به خدمت گرفتن ن -

 شوندیموفق م یاحرفه ریمس نیکه احتمالاً در ا یافراد ییشناسا یها براتست یبهساز -

 بریسا تیورود بانوان به حرفه امن یبرا ییهاتوسعه روش مدت،یدر طولان -

و  یو حقوق یگذارکه علاوه بر مشکلات قانون کندیم انی. او بپردازدیوکارها در کشور هند مکسب ینگران تیوضع یبررسدر مقاله خود به  10کشتری

 .[21] بردیاطلاعات رنج م یمتخصص فناور یرویکشورها از مشکل کمبود ن ریمانند سا زیکشور هند ن  ی،تکنولوژ

 .[22] دهدیمتعادل قرار م تیرا در وضع طیشرا بر،یسا تیدر بخش امن یگذارهیسرما زانیچه م که سؤال است نیخود به دنبال ا تحقیق در 11کلی

 یگریاحرفه چهیکار از در یرویموضوع ن یبه بررس ر منتشر کرده است،ی گری در امنیت سایباحرفهی که شورای تحقیقات ملی در زمینه در کتاب

که تنها آموختن  شودیموجب م نیهمراه است. ا یاگسترده راتییاست و با تغ یحوزه جوان بریسا تیکه امن شودیم انیب در این کتابپرداخته است. 

 یهاتیو قابل تیدر ظرف یشدن چه نقش یاکه حرفه شودیم انیکتاب ب نینباشد. در ا یحوزه کاف نیمتخصص شدن در ا یبرا ویژه ای یهادانش

 انیبهمچنین . رندیشدن در نظر بگ یاحرفه یرا برا ییهااستیچه س دیبا یها و بخش خصوصدر دولت رانیگ میدارد و تصم بریسا تیکار امن یروین

 دیکار مناسب با یرویداشتن ن یبرا و ستیتخصص مناسب ن کیآن به عنوان  ناست و در نظر گرفت یادیوسعت ز یدارا بریسا تیکه امن شودیم

 .[23] حرفه در نظر گرفت نیا یمختلف را برا یهانهیاز زم یافراد

از سطح  انیاز کارفرما یادیتعداد زشده است که  انیمنتشر کرد، ب بریسا تیکار امن یرویبا عنوان خلق ن 2019در سال  CISIکه  یگزارش در

حل مسئله  ،یمینرم؛ مانند کار ت یهافاقد مهارت بریسا تیامن لانیالتحصکه فارغ شوندیمعمولاً متوجه م انیهستند به علاوه کارفرما یها ناراضآموزش

 غیرهامن و  یسینوقواعد برنامه شبکه، ،یرمزنگار وتر،یکامپ یمانند معمار یاهیدروس پا دیها باشزکه آمو کندیم انیگزارش ب نیو ارتباطات هستند. ا

است.  یتجربه ناکاف ان،یکارفرما یاز مشکلات برا گرید یکیهمگام شوند.  یشغل ریو مس یتکنولوژ راتییبتوانند با تغ لانیالتحصتا فارغ ردیرا در نظر بگ

دانش آموزان و همراه  یبرا لیتحص-ارائه خدمات کار ،یموزگسترش کارآ ،یبریسا لانیالتحصدر فارغ یعمل یهاکمبود مهارت یهاحلاز راه یکی

  .[12] است یواقع طیمح یهایسازهیمسابقات و شب یبرگزار ،یعمل یهاها با چالشساختن آموزش

عوامل  یگزارش به بررس نیهستند.  ا ملاتدر برابر ح یابیو باز صیتشخ دیبالا، کل ییاند که افراد با تواناموضوع پرداخته نیبه ا 13ردر و 12نیملیت

 :[3]توان نتایج این تحقیق را در موارد زیر خلاصه کرد . میپرداخته استافراد  نیمؤثر در استخدام و نگهداشت ا

ادامه دار و حضور در محل کار  داشتن ساعت منعطفاثرگذاری بالای نقش فرد متخصص، ، چالشی بودن کارمتخصص؛  یاروهین از نظر -1

 است های به آنپرداخت زانیاز م تریتر و اساسمهم مواردی هستند که ،هابودن آموزش برای آن

 رندیبگ ادیها از آن توانندیم وستهیو پ گذارندیها احترام مکار کنند که به کار آن یافراد متخصص علاقه دارند با کسان -2

 کنندیم افتیدر یو متفاوت شتریب یهایگواه افراد متخصص -3

علاوه  زیگزارش ن نیپرداخته است. در ا کایآمر ایفرنیکال التیدر ا الخصوصیعل بر،یسا تیبازار کار امن تیوضع یبه بررسو همکاران  14گزارش کارس

 یهاطرح یخروج یبه بررس بریسا تیمختلف حوزه امن یهابا توجه به عرضه و تقاضا در دسته بریسا تیامن یرویکمبود ن تیوضع یبر بررس

 .[24] پرداخته است زین انیچالش توسط کارفرمااین مقابله با  یهایو استراتژ یآموزش

ی هاشهیر. برخی به اندپرداختهی از این موضوع اجنبهی مختلفی در این حوزه انجام شده است که هر یک به هاپژوهشتوجه به اهمیت موضوع  با

. اندپرداختهنیز به ارائه راهکارها یا ارزیابی راهکارها  هاپژوهشو تعدادی از  اندپرداخته، برخی به بررسی میزان یا ماهیت کمبود اندپرداختهکمبود 

ی کمبود نیروی انسانی متخصص امنیت فناوری اطلاعات و هاحوزهمطالعه ادبیات موضوع و پیشینه تحقیق مبین آن است که در ارتباط با شناسایی 

 بندی شده در داخل کشور کار چندانی انجام نشده است. یتاولوئه راهکارهای ارا
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 قیتحق روش. 2
در پاسخ به مشکل کمبود نیروی متخصص امنیت این پژوهش از نوع کاربردی است.  شیهاافتهبا توجه به هدف پژوهش حاضر برای کاربردی کردن ی 

 از نوع توصیفی است. پردازدیمی کار امنیت سایبر هایروینو به تبیین مشکلات و شرایط  پردازدیماما از این جهت که به بررسی وضع موجود 

استفاده کرده است. در این پژوهش برای یافتن  زمانهمتحقیقات کیفی و کمی به صورت  هایروشپژوهش حاضر به دلیل پیچیدگی موضوع از 

 کمی رفته است. هایروشی راهکارها به سراغ بندتیاولوکند و برای کیفی استفاده می هایروشاز  هاحلراه

 هاافتهی ،یفیک یمحتوا لیتحل روش از استفاده با سپس. شودیم هایافته ییشناسا بهاقدام  افتهیساخت مهین یهاپژوهش ابتدا با انجام مصاحبه نیا در

 ارهیچندمع یریگمیروش تصم یراهبردها، ورودو  ارهایخواهد بود. مع ارهایراهبردها و مع ،هاحلاز راه یامجموعه یخواهند شد و خروج لیتحل

ی بندتیاولوکیفیت برای  –تحلیل عملکرد  و از روش ردیپذیراهبردها صورت م یبندتیاولو جهید بود که درنتنخواه یسلسله مراتب فاز لیتحل ندیفرآ

 آمده است. 1. فرآیند پژوهش به صورت خلاصه در شکل شودیماستفاده  راهکارها

 

 
 وهشنمودار فرآیند انجام پژ 1 شکل

 جامعه آماری

بر روی  هاآنو اعمال  هانقشی در این تحقیق، کارشناسان حوزه امنیت هستند که در حال حاضر در این حوزه فعالیت دارند و موردبررسجامعه آماری 

از مشکل  رفتبرونی راهکارها دنتوانیموضعیت فعلی بازار کار امنیت سایبر را تبیین کنند و همچنین  دنتوانیم هاآناست و مؤثراتفاقات حوزه امنیت 

سال در این حوزه را دارا  3فعالینی که سابقه حضور بیش از  عموماًکمبود نیروی متخصص امنیت فناوری اطلاعات ارائه نمایند. با توجه به این هدف 

 .اندرفتهگهستند مورد توجه قرار 

 یریگنمونه

ی این راهبرد این است که هایژگیواستفاده شده است. یکی از  "ی با حداکثر گوناگونیبردارنمونه"ی هدفمند با استراتژی ریگنمونهدر این پژوهش از 

با هم  هاصهیخصما از لحاظ برخی  موردنظری دنیای مورد ارزیابی را وارد تحقیق کند. این روش زمانی مناسب است که افراد هایدگیچیپ تواندیم

 .[25]متفاوت هستند 

 بندی زیر در نظر گرفته شد:ی دستهریگنمونهبرای 

 مدیران دولتی -

 هاشرکتمدیران  -

 ی آموزشیهاموسسهاساتید دانشگاه یا  -

 متخصصین فعال در این حوزه -

نیز رخ  مصاحبه به عمل آمده است که با تحلیل مضمون مشخص شد که اشباع داده 9در این پژوهش از جامعه آماری کارشناسان حوزه امنیت سایبر 

کارشناس استفاده شد و برای تحلیل عملکرد اهمیت از نظرات  5در مرحله تحلیل نتایج به وسیله تحلیل سلسله مراتبی فازی از نظرات  داده است. همچنین

 کارشناس استفاده شده است. 11

 آوری دادهابزارهای جمع



 

 بررسی راهکارهای مقابله با کمبود نیروی متخصص امنیت فضای سایبر در کشور                                                   

 

 109 

موضوع، ابعاد مفهومی  نهیشیپبدست آمده است. با استفاده از اسناد و مطالعات  از طریق مطالعه منابع و مصاحبه و پرسشنامه هادادهدر این پژوهش 

 افتهیساخت مهین مصاحبهی جدید در قالب راهکارهاآوری ی شده است و همچنین جمعآورجمعی مختلف کشورهاموضوع و راهکارهای مشابه در 

 انجام شده است. در برخی موارد به جای مصاحبه از پرسشنامه کیفی استفاده شده است.

 روش تحلیل محتوای کیفی

ی ارزیابی آن در ذهن ارهایمعاز آنجایی که این پژوهش ماهیتی اکتشافی دارد و هدف فهم علل کمبود و یافتن راهکارهای مقابله با این مشکل و 

 ن از رویکرد استقرایی و روش تحلیل داده کیفی استفاده شده است.کارشناسان بوده است، بنابرای

 فرآیند تحلیل سلسله مراتبی فازی

فازی از برای تعیین اولویت راهبردها بر اساس معیارها از روش تحلیل سلسله مراتبی فازی استفاده شده است. برای انجام روش تحلیل سلسله مراتبی 

استفاده شده است. همچنین به منظور تعیین نرخ ناسازگاری از روش  [26]در این پژوهش از توسعه چانگ  .شودیمی مختلفی استفاده هاتوسعه

 ند نظرات کارشناسان از میانگین هندسی استفاده شده است.استفاده شده است. همچنین برای تعیین برآی  [27]گوگوس و بوچر 

 اهمیت -روش تحلیل عملکرد

در این راستا موارد . [28]به عنوان یک ابزار توسعه راهبردهای مدیریتی در یک شرکت به کار برده شد   15این روش اولین بار توسط مارتیلا

ی نمایش داده شد که این موضوع به خاطر سهولت تفسیر و استخراج دوبعد نموداری شده در یک موضوع از حیث عملکرد و اهمیت در یک ریگاندازه

جب و پیشنهاد راهبردها از جمله عواملی است که مو هادادهکارگیری و نمایش جذاب بر روی سهلت به دیتأک. در واقع [29]ی عملی بوده است. شنهادهایپ

 .[28]پذیرش گسترده این روش شده است 

کارشناس استفاده شده و در نهایت از میانگین هندسی  11ی راهکارهای ارائه شده در مراحل قبلی از نظر بندتیاولودر این پژوهش برای بررسی و 

 ی آنان استفاده شد.هاپاسخ

  قیتحق یهاافته. ی3
 .شودیمعملکرد ارائه -، تحلیل سلسله مراتبی فازی و تحلیل اهمیتهامصاحبهدر این قسمت نتایج 

 هامصاحبهنتایج تحلیل مضمون 

ی در نهایت و در بالاترین سطح ساز یانتزاعشناسایی شد که طی اعمال فرآیندهای  هامصاحبهیک مضمون پایه در  81در طی فرآیند تحلیل مضمون، 

در این قسمت به صورت عمده شامل بررسی وضع موجود، بررسی مشکلات و  هامصاحبهی شد. بنددسته سازمان دهندهمضمون  7در قالب 

 از مشکل بوده است. رفتبرونراهکارهای 

کارشناس در حوزه امنیت سایبر که دارای سوابق بالایی هستند مصاحبه شده است. در  9این مرحله با  شود درمی مشاهده 1جدول طور که در همان

 شوندگانمصاحبهی مورد ارزیابی قرار بگیرد. در این بخش مختلفی هانگاهی گوناگونی باشند که نوع هادستهاینجا تلاش شده است که این افراد از 

 .باشندیمی ردانشگاهیغکارشناس فنی، مدرس دانشگاهی و  شامل مدیر ارشد و میانی در حوزه امنیت سایبر،
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 کارشناسانافراد مصاحبه شده از جامعه  یهایژگیو 1جدول 

 

Error! Reference source not found.  مبین روند اشباع داده در فرآیند تحلیل مضمون با توجه به نظرات کارشناسان  مختلف است. عبارتP1 

مضمون در مصاحبه با کارشناس کمبود نیروی کار متخصص امنیت سایبر به این معنا است که اولین بار این  دییتأدر ستون اول برای مضمون پایه 

P1 است در مصاحبه با کارشناس  مشاهدهقابلطور که در این جدول بیان شده است. همانP9  که آخرین کارشناس است، تنها یک مضمون پایه به

 2نیز تنها  P8ا همان ی نیز اضافه نشده است. در مورد کارشناس ماقبل آخر یادهندهمضامین پایه این بخش اضافه شد و هیچ مضمون سازمان 

 درباره این موضوع به اشباع رسیده است. هامصاحبهگفت که تعداد  توانیم نیبنابرامضمون پایه اضافه شده است. 

تمامی  باًیتقرقابل مشاهده است،  2جدول طور که در ها بوده است. همانموضوع بعدی که در مضامین پایه مورد بررسی قرار گرفت، تعداد تکرار آن

نفر از کارشناسان بر روی مشکل ضعف دانش مدیران و اثر آن در موضوع کمبود  6. در اینجا تعداد اندکرده دییتأکارشناسان وجود نوعی از کمبود را 

که نحوه پرداخت دروس دانشگاهی به حوزه امنیت بسیار ضعیف است و چه بسیار  اندبودهنفر از کارشناسان معتقد  4و  اندتهپرداخامنیت سایبر 

 .انددهینشنی امنیت سایبر اهیپاولی چیزی در مورد مفاهیم  کنندیمی فناوری اطلاعات هستند که دوره کارشناسی را طی هارشتهدانشجویان 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 شغل / سمت مصاحبه شونده کارشناس

P1  در حوزه امنیت سایبر، کارشناس و  انیبندانشی هاشرکتمسئول تیم امنیت سایبر یک شرکت هواپیمایی، کارشناس امنیت سایبر، ارزیاب

 مدیر در حوزه امنیت سایبر

P2  ی حوزه امنیت سایبر، کارشناس در حوزه امنیت سایبرهاشرکتمدیر پروژه تست نفوذ در یکی از 

P3  کارشناس و مدیر در حوزه امنیت سایبررانیاطلاعات ا یسازمان فناور یهامعاونتریاست یکی از ، 

P4 کارشناس در حوزه امنیت سایبر 

P5  ی و امنیت سایبر، مدیر و کارشناس امنیت سایبرسینوبرنامهفعال در حوزه آموزش  مؤسساتمدیر یکی از 

P6 اطلاعات دانشگاه صنعتی امیرکبیر، کارشناس در حوزه امنیت سایبری دانشکده مهندسی کامپیوتر و فناوری علمئتیه عضو 

P7 کارشناس حوزه امنیت سایبر 

P8 پژوهشگر، مدرس و مشاور حوزه امنیت سایبر 

P9 کارشناس حوزه امنیت سایبر 
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 مصاحبه با کارشناساندر  هیپا نیتعداد تکرار مضام 2جدول 

P1 P2 P مضمون پایه مضمون سازمان دهنده

3 

P

4 

P

5 

P

6 

P

7 

P

8 

P

9 

مجم

 وع

 5 1       1   1 1 1 تأیید کمبود نیروی کار متخصص امنیت سایبر کمبود نیروی امنیت سایبر

 2               1 1 سایبر روی آوردن شرکت به آموزش امنیت

 5   1 1     1 1 1   تأیید کمبود کیفی نیروی متخصص امنیت سایبر

 4   1       1 1 1   تأیید کمبود کمی نیروی متخصص امنیت سایبر

 1               1   صعودی بودن کمبود نیروی متخصص امنیت سایبر

 2         1   1     وجود استعداد فراوان در کشور

 1             1     کمبود نیروی کیفی در بخش دولتی

های نیروی کار امنیت ویژگی

 سایبر

 1                 1 سخت بودن ارزیابی نیروی امنیت سایبر

 2 1               1 های متخصصحقوق بالای نیروی

وجود مهارت زبان انگلیسی در متخصصین امنیت 

 سایبر

1                 1 

 1                 1 های متخصصعوامل دلسردی نیروی

لزوم داشتن استعداد کافی برای تبدیل شدن به 

 متخصص امنیت سایبر

        1       1 2 

 2             1   1 ماهیت غیر کارکردی امنیت ماهیت امنیت سایبر

 1                 1 چند تخصصی بودن حوزه امنیت سایبر

 2 1               1 بر بودن آموزش امنیتزمان

 2 1               1 سختی تربیت نیروی متخصص

 2 1               1 بر بودن آموزش امنیت سایبرهزینه

 1         1         های دولتی بخش امنیت سایبرمخاطب

 6 1 1 1   1   1   1 ضعف دانش مدیران مشکلات و علل

 3   1           1 1 مهاجرات زیاد کارشناسان امنیت سایبر

 1                 1 کیفیتهای بیپروژه

 1                 1 ریزی استراتژیکمشکل در برنامه

 3     1     1     1 هامشکل عملی نبودن آموزش

 1               1   فقدان بستر مناسب برای رشد متخصص امنیت سایبر

 1               1   کم شدن علاقه افراد به حوزه امنیت سایبر

پرداخت کم و غیر جذاب به حوزه امنیت سایبر در 

 هادانشگاه

  1               1 

 3       1   1   1   دانشگاهی 16کمرنگ شدن آپاهای

های امنیت سایبر در مشکل در نگهداری نیروی

 هاشرکت

  1               1 

 1               1   مشکل در آگاهی بخشی عمومی امنیت سایبر

 1               1   های خصوصی امنیتیمشکل مالی در شرکت
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 1               1   مشکل در مسیر شغلی امنیت سایبر در داخل کشور

 1               1   وضعیت نامناسب بازار امنیت سایبر در داخل کشور 

 1               1   مشکل نظارت نامناسب نهادهای مربوطه

 1               1   گذاریمشکل عدم ثبات در سیاست

های متخصص در مشکل استفاده کم از نیروی

 های حاکمیتیسمت

  1               1 

 1             1     های امنیت سایبرروز نبودن آموزشبه

 1             1     نامتعارف امنیتی در داخل کشوروجود تهدیدات 

 3   1 1       1     مشکل کمبود منابع در بخش امنیت سایبر

تفکیک و پرداخت ضعیف دروس عمومی دانشگاهی و 

 آموزشگاهی به امنیت سایبر

    1 1 1       1 4 

 2         1 1       های تخصصی امنیت سایبرمشکل در ارزیابی

 1           1       مشکل عدم برگزاری رویدادهای امنیت سایبر

 1           1       های آموزشی ناقصمشکل طرح

 1           1       مشکل عدم ارائه مطلوب مسیر شغلی امنیت سایبر

عدم وجود دغدغه کافی در نهادهای دخیل در امر 

 منابع انسانی

        1         1 

های رشته تخصصی امنیت مشکل تعداد کم ورودی

 هافناوری اطلاعات در دانشگاه

            1     1 

های امنیت سایبر بر متمرکز نبودن اساتید تخصص

 روی این حوزه

            1     1 

 1     1             مشکل ارتباط صنعت با دانشگاه

بایدهای آموزش اثربخش 

 امنیت سایبر

 2               1 1 ای در آموزش امنیتلزوم توجه به مباحث پایه

 1                 1 های آموزشیلزوم آموزش مراجعه به منابع در دوره

 1                 1 های امنیت سایبرلزوم توجه به کارآموزی در آموزش

 1                 1 توجه به معیارهای سنجش عملی

 2             1 1   های دولتیوابسته نبودن راهکارها به نقش راهکارهای کلان بایدهای

 1             1     داشتن نتایج زودبازده

 1             1     های نیروی کار امنیت سایبرتوجه به همه رده

 1           1       هااثربخشی طرح 

 1       1           هاطرح در نظر گرفتن منافع نیروی انسانی در

 2   1   1           ها به شرایط کشورتوجه طرح

 1     1             هاتوجه به هزینه

 1   1               هاتوجه به روند گسترش فناوری در طرح

 1                 1 های آموزشیطراحی نقشه مسیر برای طرح درس راهکار

 2 1               1 های ترکیبی آموزش و استخدامطرحلزوم توجه به 

 1                 1 تجربه محور کردن دروس دانشگاهی
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 1               1   لزوم اصلاح مسیر شغلی

 2           1 1     لزوم توجه به آپاهای دانشگاهی

های کشور در حوزه لزوم استعدادیابی فعالانه دستگاه

 سایبرامنیت 

    1 1           2 

 1             1     آور حاکمیتیلزوم تدوین استانداردهای الزام

لزوم آگاهی بخشی به مدیران درباره اهمیت امنیت 

 سایبر

    1             1 

 1             1     لزوم تشکیل نهادهای مستقل در حوزه امنیت

امنیت سایبر با های آموزشی لزوم اجرای طرح

 آموزیمخاطب دانش

      1           1 

 2 1         1       لزوم توجه به برگزاری رویدادهای امنیت سایبر

های نظامی برای لزوم توجه به آموزش نیروی

 حضور در بخش امنیت

      1           1 

لزوم آگاهی بخشی به مردم در مورد کمبود نیروی 

 امنیت سایبر

        1         1 

لزوم وجود یک نهاد مستقل برای پایش مستمر 

وضعیت نیروی کار امنیت سایبر و کیفیت 

 های آنآموزش

          1       1 

 1       1           های جدید آموزشیلزوم توسعه برنامه

 1       1           های بازآموزیلزوم توجه به دوره

 1       1           های استاندارد امنیتگواهیلزوم بهبود 

لزوم وجود مؤسساتی آموزشی غیردانشگاهی با 

 کیفیت بالا

          1       1 

 1       1           های دانشگاهی فعلیارتقای دوره

 1   1               لزوم تخصیص بودجه مناسب

 1 1                 ایهای حرفهلزوم توجه به شبکه

 

 شوند.ی میبنددستهراهبرد کلی  5در   3جدول ی، که در بخش قبلی ذکر شد، مطابق اکتابخانهو مطالعات  هامصاحبهراهکارهای به دست آمده از 
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 ی راهکارهابنددسته3جدول 

 ی امنیت سایبرهاچالشتوجه به برگزاری رویدادها و  جذب افراد به مسیر شغلی امنیت سایبر

 مردم در مورد کمبود نیروی امنیت سایبر آگاهی بخشی به

 ی آموزشی امنیت سایبر با مخاطب دانش آموزیهاطرحاجرای 

 اصلاح  مسیر شغلی امنیت سایبر حفظ و نگهداری نیرو

 هاسازماننیروی انسانی در  مؤثرتولید ابزارهای استاندارد برای مدیریت 

 دانشگاهیی هادورهارتقای  ی جدیدروهاینتوسعه و آموزش 

 تخصیص بودجه مناسب برای توسعه نیروی امنیت سایبر

 هایکارآموزاستخدامی و یا -ی ترکیبی آموزشیهاطرح

 ها و حوادث امنیتی سایبری( دانشگاهیپذیریرسانی، پشتیبانی، امداد برای آسیبتوسعه مراکز آپا )آگاهی

 ی آنهاآموزشوجود نهادها یا سازمانهایی برای پایش مستمر وضعیت نیروی کار امنیت سایبر و کیفیت 

 آموزشی غیر دانشگاهی با کیفیت بالا مؤسساتایجاد 

 سربازهااستفاده از کهنه 

 ی افزایش حضور بانوان در حوزه امنیت سایبرهاطرح

 ی تحصیلیهابورساستفاده از 

 ی نزدیک به امنیت سایبرهاحوزهی فعال در هایروینی استفاده از هکارهاراتوجه به 

 ی در حوزه امنیت سایبراحرفهی هاشبکهایجاد 

 ی ارزیابی و استعدادیابیهاطرحتوسعه  ی کشف نشدهاستعدادهاجذب و به کارگیری 

 گذاری و افزایش سطح الزامات امنیتیبهبود فضای امنیت سایبر از طرق قانون  بهبود بازار حوزه امنیت سایبر

 توسعه واژگان مشترک و چهارجوب های نیروی کار امنیت سایبر

 آگاهی بخشی مدیران درباره اهمیت امنیت سایبر

 ی عمومیهاآموزشو  هاسامانهکم کردن تقاضا به وسیله افزایش امنیت 

  

 مقابله با کمبود نیروی متخصص امنیت سایبر به دست آمد که عبارت است از:راهبرد کلان برای  5ی راهکارها، بنددستهبنابراین با 

 بریسا تیامن یشغل ریجذب افراد به مس -

 روین یو نگهدار حفظ -

 دیجد یروهایو آموزش ن توسعه -

 کشف نشده یاستعدادها یریو به کارگ جذب -

 ربیسا تیبازار حوزه امن بهبود -

 شود:معیار به صورت زیر تعیین می 4برای ارزیابی راهبردها،  هامصاحبهی و تحلیل مضمون اکتابخانههمچنین با توجه به مطالعات 

 انطباق با شرایط کشور -

 هزینه اجرا -

 زمان اجرا -

 اثربخشی -

 نتایج حاصل از تحلیل سلسله مراتبی فازی

 .شد ترسیم 2برای انجام تحلیل سلسله مراتبی فازی در مرحله اول نمودار سلسله مراتبی مطابق شکل 
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آمده  4جدول ی این افراد به صورت مختصر در هایژگیونفر از کارشناسان و پژوهشگران مرتبط این حوزه پرسشنامه ارائه شد.  5سپس به تعداد 

 است. همچنین  جداول داده ای پر شده توسط این افراد در ادامه آورده شده است.

 به پرسشنامه تحلیل سلسله مراتبی فازی دهندهپاسخویژگی کارشناسان  4جدول 

 شغل /سمت فرد

P10 کارشناس حوزه فناوری اطلاعات و پژوهشگر حوزه امنیت سایبر 

P11 مدیر در حوزه امنیت سایبر 

P12 کارشناس حوزه فناوری اطلاعات و پژوهشگر حوزه امنیت سایبر 

P13 کارشناس حوزه امنیت سایبر 

P14 کارشناس حوزه امنیت سایبر 

 

ی کلامی به هاعبارتشدند و  پر اندبوده هاپاسخی خالی که معکوس قرینه خود نسبت به قطر اصلی در ماتریس هاخانه،  هاپرسشنامهی آورجمعبعد از 

بودند  0.1عدد معادل فازی تبدیل شدند. بعد از این مرحله نرخ ناسازگاری هر یک از جداول محاسبه شد و مواردی که دارای نرخ ناسازگاری بیشتر از 

 به دست آمدند:6ی ناسازگاری مطابق جدول هانرخه بازنگری شدند و در نهایت دوباره با کارشناس مربوط

 ی کارشناسان به پرسشنامه تحلیل سلسله مراتبی فازیهاپاسخنرخ ناسازگاری  5جدول 

با  هاحلراهجدول  جدول معیارها 

 معیار انطباق

با معیار  هاحلراهجدول 

 زمان

با معیار  هاحلراهجدول 

 هزینه

با  هاحلراهجدول 

 معیار اثربخشی

P10 (0.051-  0.061و) (0.075 و -0.008) (0.092 و 0.033) (0.085و  0.3) (0.094و  0.018) 

P11 (0.023  0.064و) (0.073و  0.025) (0.054و  -0.007) (0.047و  -0.04) (0.22و  0.007) 

P12 (0.026  0.072و) (0.05 و 0.019) (0.038و  0.014) (0.041و  -0.038) (0.081و  0.029) 

P13 (0.15-  0.077و) (0.5و  0.019) (0.038و  0.014) (0.041و  -0.107) (0.081و  0.029) 

P14 (0.017  0.057و) (0.38و  -0.022) (0.067و  0.024) (0.098و  -0.012) (0.016و  0.005) 

 

 انتخاب راهبرد

انطباق با شریط 

 کشور
 اثربخشی زمان هزینه

ذب افراد ج
به مسیر 

شغلی امنیت 

 سایبر

حفظ و 

نگهداری 

 نیروها

توسعه و 

آموزش 

نیروهای 

 جدید

 هبجذب و 
کارگیری 

استعدادهای 
 نشدهکشف 

بهبود بازار 

 تیحوزه امن

 سایبر

 مدل درختی تحلیل سلسله مراتبی 2 ریتصو
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ی مختلف میانگین هندسی گرفته شد و در گام بعدی بردار وزن راهکار و معیارها محاسبه شده و سپس نرمال هانامهپاسخسپس از جداول متناظر در 

 قابل مشاهده است:  7جدول و  6جدول گردید که نتایج در 

 وزن نرمال شده جدول معیارها در روش تحلیل سلسله مراتبی فازی بردار 6جدول 

 اثربخشی بیشتر ترکوتاهزمان  هزینه کمتر انطباق بیشتر با شرایط کشور

0.45 0.0 0.0 0.55 

 

 وزن نرمال شده جداول راهکارها در روش تحلیل سلسله مراتبی فازی بردار 7جدول 

معیار/ 

 راهکار

جذب افراد به مسیر 

 شغلی امنیت سایبر

حفظ و نگهداری 

 نیروها

توسعه و آموزش 

 نیروهای جدید

کارگیری استعدادهای جذب و به

 کشف نشده

بهبود بازار حوزه 

 امنیت سایبر

انطباق 

 بیشتر

0.207 0.273 0.234 0.099 0.186 

هزینه 

 کمتر

0.251 0.217 0.147 0.285 0.100 

زمان 

 کمتر

0.162 0.405 0.0 0.308 0.125 

اثربخش

ی 

 بیشتر

0.120 0.288 0.233 0.095 0.265 

 

. از آنجایی که در ماتریس شودیمو در نهایت با ضرب ماتریس وزن هر راهکار، از جهت یک معیار، در وزن آن معیار، بردارد نهایی اولویت مشخص 

و اولویت راهکارهایی که از نظر اثربخشی و  شودیم اثریبها وزن معیارهای آن طبعاًآمده دستو هزینه کمتر صفر به ترکوتاه، وزن زمان هاتیاولو

معتقد بودند که انتخاب  عموماً. در مورد معیار هزینه کمتر، خبرگان شوندیمانطباق، وزن بیشتری داشتند به عنوان راهکارهای با اولویت انتخاب 

را  متیقگرانی هاطرحهزینه کمتر چندان دارای اولویت نخواهد بود، چرا که در صورت لزوم این امکان در داخل کشور وجود دارد که راهکارهای  با 

ست ولی به هم اجرا کرد و نسبت به معیارهای دیگر از اهمیت کمتری برخوردار است. زمان کمتر در مقابل هزینه کمتر از اهمیت بیشتر برخوردار بوده ا

 8جدول یل نوع محاسبات در روش تحلیل سلسله مراتبی فازی چانگ وزن هر دو معیار برابر صفر شده است. نتایج نهایی تحلیل سلسله مراتبی در دل

 آمده است.

 اولویت منتج از تحلیل سلسله مراتبی فازی بردار 8جدول 

جذب افراد به مسیر شغلی 

 امنیت سایبر

حفظ و نگهداری 

 نیروها

توسعه و آموزش 

 نیروهای جدید

کارگیری استعدادهای جذب و به

 کشف نشده

بهبود بازار حوزه 

 امنیت سایبر

 

 

 اولویت 0.23 0.10 0.23 0.28 0.16

 :انددادهکارشناسان به ترتیب به راهبردهای زیر اولویت  9مطابق جدول 

 حفظ و نگهداری نیروها -

 دیجد یروهاین آموزش و توسعه -

 بریسا تیحوزه امنبازار  بهبود -

 جذب افراد به مسیر شغلی امنیت سایبر -

 کارگیری استعدادهای کشف نشدهجذب و به -

 عملکرد-نتایج حاصل از تحلیل اهمیت
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 کنندگانشرکتآوری پرسشنامه از یک روش برخط استفاده شد و کارشناس در حوزه امنیت سایبر نظرسنجی شد. برای جمع 11در این مرحله از تعداد 

آورده شده است. از آنجایی که پرسش به صورت محدود در اختیار  9دول جی شرکت کردند. مشخصات خبرگان در نظرسنجدر  برخطبه صورت 

 ، برای توضیحات این افراد نیز از لفظ کارشناس حوزه امنیت سایبر استفاده شده است.اندبودهافراد قرار داده شده است و همه دارای صفت کارشناس 

 عملکرد-در پرسشنامه بررسی راهکارها در روش تحلیل اهمیت کنندگانمشارکت مشخصات 9دول ج

 /شغل سمت مورد

P15 کارشناس، پژوهشگر در حوزه امنیت سایبر 

P16 مدیر و کارشناس در حوزه امنیت سایبر 

P17 کارشناس حوزه امنیت سایبر 

P18  در یک شرکت فناوری اطلاعاتکارشناس منابع انسانی 

P19 کارشناس حوزه امنیت سایبر 

P20 کارشناس و پژوهشگر حوزه امنیت سایبر 

P21 کارشناس حوزه امنیت سایبر 

P22 کارشناس حوزه امنیت سایبر 

P23 کارشناس حوزه امنیت سایبر 

P24 کارشناس و مدیر در حوزه امنیت سایبر 

P25  امنیت سایبرکارشناس و پژوهشگر حوزه 

 

 است. مشاهدهقابل 10جدول گرفته شد که نتایج آن در  هاپاسخمیانگین هندسی  هانامهپاسخآوری بعد از جمع 
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 عملکرد-روش تحلیل اهمیت به پرسشنامه هاپاسخ نیانگیم 10جدول 

 عملکرد اهمیت راهکارها

 1.90 3.89 با موضوع امنیت سایبر هاچالش( و هاشیهمابرگزاری رویدادها )مانند 

 1.61 3.29 آگاهی بخشی به مردم در مورد کمبود نیروی امنیت سایبر

 1.21 3.67 ی آموزشی امنیت سایبر با مخاطب دانش آموزیهاطرحاجرای 

 2.56 4.20 اصلاح مسیر شغلی امنیت سایبر

 1.48 3.60 هاسازماننیروی انسانی امنیت سایبر در  مؤثرتولید ابزارها استاندارد برای مدیریت 

 2.50 3.91 ی دانشگاهیهادورهارتقای 

 2.26 3.97 و چه در سطح ملی و حاکمیتی( هاسازمانتخصیص بودجه مناسب برای توسعه نیروی کار امنیت سایبر )چه در سطح 

 1.97 4.14 هایکارآموزاستخدامی و یا  -ی ترکیبی آموزشیهاطرح

 2.59 3.30 ها و حوادث امنیتی سایبری( دانشگاهیپذیریرسانی، پشتیبانی، امداد برای آسیبمراکز آپا )آگاهی توسعه

 1.55 3.36 ی آنهاآموزشیی برای پایش مستمر وضعیت نیروی کار امنیت سایبر و کیفیت هابرنامهیا  هاسازماننهادها یا 

 2.32 4.14 یردانشگاهیغآموزشی  مؤسسات

 1.72 2.38 آموزش و استفاده از نیروهای فعلی و بازنشسته نظامی یا کهنه سربازها

 2.20 2.59 حضور بانوان

 1.72 3.40 ی تحصیلی در حوزه امنیت سایبرهابورس

 2.32 4.12 یی غیر از امنیت سایبر فعالهاحوزهآموزش و استفاده از نیروی کار فناوری اطلاعات که در 

 2.40 4.23 ی در حوزه امنیت سایبراحرفهی هاشبکه

 1.90 4.05 ی در حوزه امنیت سایبرابیاستعدادی ارزیابی و هاطرح

 1.97 3.75 ی و سطح الزامات امنیت سایبریگذارقانون

 1.85 3.27 ی نیروی کار امنیت سایبرهاچهارچوبتوسعه واژگان مشترک و 

 2.26 4.23 آگاهی مدیران درباره اهمیت امنیت سایبر

 3.33 2.73 ی اطلاعاتیهاستمیسو  هاسامانهو امنیت  هایتکنولوژتقاضای نیروی کار امنیت سایبر به خاطر ضعف در 

 

 ضرب شدند(. 10در عدد ثابت  هادادهبه صورت یک نمودار دوبعدی ترسیم شد)به منظور نمایش بهتر،  SPSS افزارنرمسپس نتایج به وسیله 

 شامل: اندگرفتهنیازمند تمرکز بیشتر قرار  بلوکقابل مشاهده است، مواردی که در  3طور که در تصویر همان

 استخدام–ی ترکیبی آموزشهاطرح 

 ی ارزیابی و استعدادیابیهاطرح 

  در حوزه امنیت سایبر هاچالشرویدادها و 

 یآموزدانشی با مخاطب هاطرح 

 ها در سازمان بریسا تیامن یانسان یرویمؤثر ن تیریمد یابزارها استاندارد برا دیتول 

 ی مناسب و ارتقای سطح الزامات امنیتیگذارقانون 

 .اندبودهی ترکیبی و استعدادیابی دارای بیشترین میزان اهمیت هاطرحآموزی کمترین میزان عملکرد و ی با مخاطب دانشهاطرحها که در بین آن

 شامل موارد زیر بوده است: اندگرفتهمواردی که در بلوک اهمیت زیاد و عملکرد بالا قرار 

 بهبود مسیر شغلی 

 یاحرفهی هاشبکه 
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 آگاهی مدیران 

 آموزشی غیردانشگاهی مؤسسات 

  ی فناوری اطلاعاتهاحوزهی دیگر هایرویناستفاده از 

 تخصیص بودجه مناسب 

  ی دانشگاهیهادورهارتقای 

 عملکرد پایین و اهمیت کم شامل موارد زیر شده است:بلوک 

 بورس تحصیلی 

 ی عمومی در مورد کمبود نیروی متخصص امنیت سایبر به مردمهایبخشیآگاه 

 نهادهای با وظیفه تخصصی در حوزه امنیت سایبر 

  ی نیروی کار امنیت سایبرهاچهارچوبتوسعه واژگان مشترک و 

 شسته نظامیاستفاده از نیروهای فعلی یا بازن 

 بلوک عملکرد بالا و اهمیت کم نیز شامل:

 ( دانشگاهیبریسا یتیو حوادث امن هایریپذبیآس یامداد برا ،یبانیپشت ،یرسانیآگاهآپاهای )ی 

 استفاده از بانوان 

 هایتکنولوژی نیروی کار از طریق بهبود تقاضا کاهش 

ی استفاده است. توجه به این نکته ریگنیانگیماز روش  باشدیم هابلاک کنندهمشخصاهمیت برای خطوط میانی نمودار که –مطابق روش تحلیل عملکرد

بوده است که بیشتر از عدد میانه طیف لیکرت است و این به معنی  3.63در مورد میزان اهمیت،  هاپاسخکه میانگین  رسدیمدر اینجا ضروری به نظر 

. در مقابل میانگین برای اندشدهارزیابی  3دهندگان تعداد زیادی از راهکارها را مهم ارزیابی کردند و تعداد معدودی تنها از کمتر از این است که پاسخ

و در  اندکردهدهندگان در بیشتر این موارد ضعف عملکرد مشاهده این موضوع است که پاسخ دهندهنشانآمده که  ه دستب 2.08میزان عملکرد، عدد 

نیز آمده است. خطوط افقی  3 ریتصو. این موضوع در اندکردهیعنی متوسط را انتخاب  3تنها یک مورد، کارشناسان به صورت میانگین عددی بالاتر از 

است. همانطور که قابل مشاهده است بیشتر راهکارها در بلوکی هستند که  هاپاسخهستند، بیانگر میانه طیف لیکرت  نیچنقطهو عمودی که به صورت 

ی، از روش بندبلوکعلمکرد مطابق روش انجام آن برای -اهمیت بیشتر از میانه و عملکردی کمتر از میانه دارند. اما برای محسابات تحلیل اهمیت

 .شوندیمی و بررسی بندبلوکبه یکدیگر  ی استفاده شده است که در این حالت راهکارها را نسبتریگنیانگیم
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 عملکرد-تحلیل اهمیت جینتا 3 ریتصو

  لیتحل. 4
امنیت  نهیزمی دانشگاهی و غیردانشگاهی در هاآموزشترین مشکلات در این حوزه، ضعف های انجام شده حاکی ازآن است که یکی از مهمبررسی

، ظرفیت پایین هاآننبودن  روزبهی مرتبط مانند مهندسی کامپیوتر و فناوری اطلاعات، هارشتهدر  هادانشگاهاست. پرداخت ناقص یا عدم پرداخت در 

که پرداختن  رسدیمبوده است. در واقع به نظر  هامصاحبهاز جمله مشکلات اصلی مطرح شده در  هاآموزشی تخصصی امنیت و کیفیت پایین هارشته

ی کامپیوتر علی الخصوص در مقطع کارشناسی، تبدیل به یک موضوع کم اهمیت شده است که یا به آن پرداخته هادانشکدهبه موضوع امنیت سایبر در 

ی مرتبط هارشتهکه از که تعداد قابل توجهی از افرادی  شودیم. در نتیجه مشاهده شودیمواحدی ارائه  3و یا در نهایت در غالب یک درس  شودینم

ی است، احرفه، با مفاهیم مرتبط با امنیت سایبر بیگانه هستند. از آنجایی که شناخت، مقدمه ایجاد علاقه و انتخاب یک مسیر اندشدهفارغ التحصیل 

رات کارشناسان این علاقه و زنده بودن . حال که مطابق مشاهدات و نظافتدینمبنابراین در حال حاضر این مقدمه در مورد بسیاری از دانشجویان اتفاق 

که روند عرضه  رسدیمامنیت در فضای دانشگاه رو به کاهش است و دانشگاه نیز بستر چندان مناسبی برای این ایجاد علاقه محیا نکرده است، به نظر 

ی هادورهی کشور در هادانشگاهودی از در معد هاآموزشنیروی کار متخصص روند کاهشی نیز پیدا کند. کارشناسان البته در مجموع کیفیت 

ی کشور صادق نیست. بنابراین یکی از هادانشگاه، لیکن این موضوع در مورد همه اندکردهتخصصی امنیت در مقطع تحصیلات تکمیلی را خوب ارزیابی 

وده است. ایجاد علاقه برای ورود به این راهبردهای ارائه شده توسط کارشناسان و همچنین تعدادی از راهکارها متوجه بهبود وضعیت آموزشی ب

متوجه ایجاد شناخت و علاقه در مخاطبین  مستقلاًی آموزشی برای دانش آموزان، هاطرحی تا جایی مهم است که برخی از راهکارها مانند احرفهمسیر 

به عنوان ابزاری موفق برای ایجاد شناخت و انگیزه در  هارقابتپیش از ورود به دانشگاه بوده است و برخی از راهکارها مانند برگزاری رویدادها و 

 ی مختلف سنی ارائه شده است.هاگروهمخاطبین از 

بوده است که این اختصاص به کشور ما ندارد. بنابراین  متأثر هادولتی نیآفرنقشبطور پیوسته حوزه امنیت سایبر از تصمیمات نهادهای حاکمیت و 

ی مرتبط با فناوری اطلاعات داشته باشد. چراکه در اینجا هاحوزهاثرات  بیشتری نسبت به سایر  تواندیماگر این بازیگر به درستی ایفای نقش نکند 

جایی که در برخی موارد تبدیل به بزرگترین مخاطبین یا تنها مخاطبین  ، خود نیز بخشی از خریداران عمده خدمات و محصولات امنیتی هستند تاهادولت

های اطلاعاتی کشور، موجب افت کیفیت ائیعلاوه بر  کاهش امنیت دار تواندیم. بنابراین ناآگاهی مدیران دولتی و سطح الزامات نامناسب امنیتی شوندیم

موجب ضربه به بازار امنیت سایبر شود و همچنین موجب  تواندیمن حوزه شود که این خود ی امنیت سایبر و کاهش تزریق منابع مالی به ایهاپروژه

. بنابراین راهکارهایی شودیمشدن علاقه افراد برای حضور یا ماندن در این حوزه  ترکمکاهش دستمزد این نیروها شود. این موضوع در نهایت موجب 

و همچنین راهبرد بهبود بازار ناظر به این موضوع  اندشدهی مدیران هایآگاهی و افزایش سطح گذارنقانومتوجه افزایش سطح الزامات امنیتی، بهبود 

خبگان پرداخته است. شرایط محیطی کشور، مانند شرایط اقتصادی نیز علاوه بر موارد قبلی بنابر گزارش کارشناسان، منجر به افزایش نرخ مهاجرت ن

یی برای نگهداشت نیروها در سازمان و کشور شده است. بنابراین اینکه هاعاملا و راهکارها متوجه ایجاد شده است. بنابراین برخی از راهبرده

ی آموزش و بهبود بازار حوزه امنیت هادورهکارشناسان مطابق نتایج به دست آمده، معتقد بودند که توجه به راهبردهای حفظ و نگهداری نیرو، ارتقای 

، ارتباط معناداری هامصاحبهدر کنار نگاه به عوامل کمبود یافت شده در  تواندیمسبت به سایبر راهبردها برخوردار هستند، سایبر، از اولویت بیشتری ن

ی سعی شد، به آن پرداخته شود. توجه به این راهبردها و راهکارها در نهادهای حاکمیتی مرتبط با امنیت سایبر مانند بندجمعایجاد کند که در این 

یی که وظیفه توسعه نیروی کار متخصص و ماهر را برعهده دارند، مانند وزارت علوم، تحقیقات و هاسازمانتباطات و فناوری اطلاعات و وزارت ار

موجب کاهش  تواندیمهای فنی و حرفه ای و کلیه نهادهای مرتبط با برنامه ریزی و توسعه نیروی کار متخصص امنیت سایبر فناوری، سازمان آموزش

 کمبود متخصصین امنیت سایبر در داخل کشور شود.

 یریگجهینت
ای از راهکارها و راهبردها با نگاه ملی بوده است تا از این طریق بتواند شکاف موجود بین عرضه و تقاضای نیروی هدف پژوهش حاضر ارائه مجموعه

 شودیمو نهادهای مرتبط با حوزه امنیت سایبر پیشنهاد  هاشرکت، هاسازمان بهمتخصص امنیت سایبر در داخل کشور را کاهش دهد. به همین جهت 

ی تخصصی و هانشستباید تلاش کنند که با برگزاری  هاسازمانکه به حمایت و پشتیبانی از رویدادها و مسابقات امنیت سایبر بپردازند. همچنین این 

 هاشرکتباعث شهرت برند این  تواندیمسایبر در بین دانشجویان کمک کنند. توجه به این موارد  ی به امنیتمندعلاقهبه رواج  هادانشگاهی در شیاندهم

 همچنین باید به راهکارهای مرتبط با راهبرد حفظ و نگهداری نیروها بیشتر توجه کنند. هاشرکتنیز بشود. این  هاسازمانیا 
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ی تغییر یابد که میزان پرداخت به دروس امنیت سایبر، به صورت دروس جداگانه یا به صورت طرح مباحث اگونهی دانشگاهی به هادرسباید طرح 

ی هاشرکتو  هاسازمانباید به همراه سایر  هاسازمانکه این  رسدیممربوط به امنیت هر مبحث در سایر دروس، افزایش یابد. همچنین به نظر 

ی حوزه امنیت هایازمندینقدام به تشکیل سازمان یا کارگروهی کنند که وظیفه پایش مستمر بازار کار و خصوصی و دولتی مرتبط با امنیت سایبر ا

 سایبر را به عهده داشته باشند و پیوسته برای به روزرسانی دروس دانشگاهی مرتبط با امنیت سایبر اقدام کنند.

ت است که وزارت ارتباطات و فناوری اطلاعات باید در ارتقای سطح قوانین و ضعف قوانین موجود در حوزه امنیت سایبر یکی از مشکلات حائز اهمی

بهبود قابل توجهی را تجربه  تواندیمی در این حوزه، بازار حوزه امنیت گزارقانونی امنیتی بیافزاید. با بهبود هایابیارزالزامات امنیتی و همچنین سطح 

 ار این حوزه خواهد شد.کند که این امر در نهایت منجر به بهبود بازارک
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