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Providing a risk management framework in smart supply chain processes based 

on the Internet of Things 

 

 

Abstract 

In addition to being a revolutionary technology for all industries, the Internet of Things; It has also shown its potential 

in processes such as supply chain. Management, forecasting, and monitoring applications help managers improve their 

company's distribution operational efficiency and increase transparency in their decisions. The use of the Internet of Things 

and artificial intelligence, in addition to increasing the analytical power of supply chain data, always has many risks due to 

the existence and flow of data in the Internet network. Therefore, it is always important to understand the cyber risks that 

can be faced by businesses in the face of these technologies. In this research, an attempt has been made to identify the most 

important dimensions, features, and key indicators of cyber risk management in intelligent supply chains based on the 

Internet of Things by reviewing the literature and opinions of experts active in the field of supply chain and information 

technology and having relevant work and research records. to be Then a framework to manage risks should be provided. 

This framework has been evaluated and validated using experts' opinions. Extracting cyber risks and managing them can 

help improve performance and reduce smart supply chain challenges. Understanding this framework can also be an effective 

guide to implement safe, intelligent supply chain systems with minimal risk. 
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 ایاش نترنتیبر ا یهوشمند مبتن نیتام رهیزنج یها ندیدر فرآ هاسکیر تیریارائه چارچوب مد

 چکیده

نشان داده  زین تأمین رهیمانند زنج ییندهایبالقوه خود را در فرآ ییهاست؛ تواناهمه صنعت یبرا یانقلاب یفناور کی نکهیعلاوه بر ا اشیاء نترنتیا

را  تیشفاف و دهیشرکت خود را بهبود بخش عیتوز یاتیعمل یورتا بهره کندمیکمک  رانیو نظارت به مد ینیبشیپ ت،یریمد یکاربرد یهااست. برنامه

افزاید می تأمینزنجیره  هایدادهو هوش مصنوعی علاوه بر اینکه بر قدرت تحلیلی  اشیاءاستفاده از اینترنت  دهند. شیخود افزا یهایریگمیدر تصم

در مواجه با  تواندمیکه  یبریدرک خطرات سا نیبنابرا باشد.ی بسیاری نیز میهاریسکدارای  اینترنت ها در شبکههمواره به دلیل وجود و جریان داده

این در این پژوهش کوشیده شده است تا با بررسی مرور ادبیات و نظرات خبرگان  در باشد همواره قابل ملاحظه است.وکارها متوجه کسب هایفناور نیا

ی هاریسکهای کلیدی مدیریت و شاخصها مهمترین ابعاد، ویژگی و فناوری اطلاعات و دارای سوابق کاری و پژوهشی مرتبط تأمینفعال در حوزه زنجیره 

این چارچوب با استفاده  ارائه شود. هاریسکشناسایی شده و چارچوبی به منظور مدیریت  اشیاءهوشمند مبتنی اینترنت  تأمین هایزنجیره سابیری در

 هایچالشبه بهبود عملکرد و کاهش  توانمیی سایبری و مدیریت آنها هاریسکاستخراج  سنجی قرار گرفته است.ات خبرگان مورد ارزیابی و اعتباراز نظر

با  امن هوشمند تأمینزنجیره  هایسیستمسازی راهنمای موثری به منظور پیاده تواندمی نیز درک این چارچوبهوشمند کمک نماید.  تأمینزنجیره 

 حداقل ریسک باشد.

  .هوشمند تأمینزنجیره ، اشیاءمبتنی بر اینترنت  تأمینی سایبری، زنجیره هاریسک، تأمینریسک زنجیره  ،چارچوب علی و معلولی: کلمات کلیدی
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 مقدمه -1

پذیری تولید را افزایش داده و سازد تا مزایای رقابتی را افزایش داده، انعطافها را قادر میجهانی شرکت تأمینهای امروزه زنجیره

ها و تغییرات نامشخص ، درک ناکافی تفاوتان کاهش دهند. با وجود این مزایاکنندگتأمینتری از ها را از طریق انتخاب گستردههزینه

 رهیزنج .شودمی تأمیندهد و حتی منجر به اختلال کامل زنجیره افزایش می تأمینای اغلب خطرات را در عملیات زنجیره منطقه

 ،تأمین رهیروابط زنج .(2019و همکاران،  Ivanov) العاده شده استفوق سکیمنبع ر کیبه  لیها تبداز شرکت یاریبس یبرا تأمین

که  ییهافرصت صیشرکت باشد. با تشخ یرقابت تیبهبود موقع یبرا یاهرم تواندمیاند که مهم شرکت در نظر گرفته شده یهاییدارا

 ،تأمین رهیدر زنج هایعملکرد روابط همکار یساختاربند و یطراح ،یریگدر مورد شکل یاتیادب دهد،یشرکت ارائه م تأمین رهیزنج

اجزاء  انیو همکاری م یهماهنگ قیاز طر تأمین رهیهای موجود در زنجسکیر تیریمد ،تأمین رهیزنج سکیر تیریمد .گرددیجاد میا

 .(2023و همکاران،  Baz) دینما نیرا تضم تأمین رهیزنجی وستگیو پ یدهای که سوداست به گونه تأمین رهیزنج

 زانیم لیهای مختلف از قببر اساس شاخص هاریسک رییگبوده و هدف آن اندازه سکیر تیریاز ارکان مد یکی سکیر یابیارز

بالاتری  نانیبا درجه اطم سکیر تیریمد ندیگفت که فرا توانمیباشد  ترقیمرحله دق نیا جیو هر چه نتا باشدیو احتمال وقوع م ریثأت

 ریدر مقابل سا سکیهر ر تیارجح نییو امکان تع رودمیبه شمار  ندیفرا نیا دییقسمت کل ،هاریسکبندی . رتبهردیگیانجام م

 زییربرنامه سکیمنابع موجود برای مقابله با هر ر صیتخص زانیدر مورد م تواندمیان رندگیگمیتصم جهیرا فراهم کرده و در نت هاریسک

 هایچالش انیاطلاعات در ب یفناور انیکمک به مجر یشده برا یطراح دیضابطه جد کی یبریسا تأمین رهیزنج سکیر تیریمد .دینما

 .(2023و همکاران،  Li) است یافزارو نرم یافزارسخت هایسیستم یو انتشار خارج عیسر یساز یجهان

 یو کنترل نه تنها بر سازمان کانون دیبه دست آوردن د یبر رو یبریسا تأمین رهیزنج سکیر تیریمد ،یبریسا تیبرخلاف امن

 یبر ابزارها یبریسا تیکه امن یدر حال ن،یتمرکز دارد. علاوه بر ا انیکنندگان و مشترتأمینگسترده آن مانند  یسازمان یبلکه بر شرکا

از  یریدر جلوگ یو انسان یتیریعوامل مد یبه دنبال مهندس یبریسا تأمین رهیزنج سکیر تیریدارد، مد دیتأک یفنکنترل صرفاً 

 سکیر تیریمد ،ییبه تنها یسازمان سکیر تیریاطلاعات است. بر خلاف مد یفناور هایسیستماز اختلال در عملکرد  یخطرات ناش

به دنبال  شتریبلکه ب ست،ینسبتاً ثابت متمرکز ن یتجار یهاطیمح یبرا نییبه پا لااز با یکنترل زمیبر مکان یبریسا تأمین رهیزنج

 تیریبرخلاف مد ت،یاست. در نها یقیاطلاعات تطب یفناور یهاشبکه یدر زمان واقع یجهان اسیو در مق یاساس ییایپرداختن به پو

و اغلب  یجهان اسیدر مق ایشبکه دائماً پو یتقاضا یالگوهابا  دیبا یبریسا تأمین رهیزنج سکیر تیریمد ،ییبه تنها تأمین رهیزنج

 .(2023و همکاران ،  Fernando) سروکار داشته باشد تأمین رهیدهنده زنجارائه یهاتیهو

و  هایاستراتژ یاطلاعات برا یمعماران فناور یفور یازهایدر گذشته در پاسخ به ن سایبری تأمینمدیریت زنجیره ساختار 

ها آن یافزارو نرم یافزارسخت یو اجزا هاستمیرسیکه ز یهایسیستمساخت و استقرار  ،یکنترل مؤثر طراح یابزار برا یهامجموعه

که اغلب ناشناخته هستند و  یکنندگانتأمینآمده است.  دیپد ،شوندمی تأمین ییایاز مناطق دوردست جغراف یاندهیبه طور فزا

 هایسیستموجود  هستند. یو دسترس دیدر معرض د ،یزبانینامشخص م یکپارچگیشبکه با  یهاطیها در محآن یاتیح یهاتیقابل

بر هوش مصنوعی نیز بر اهمیت  های مبتنیو تحلیل چینبلاکهای مالی مبتنی بر تمسهای اجتماعی، سیمبتنی بر اینترنت، شبکه

امنیت را همواره مورد  تواندمیها زیرا حضور شبکه در عصر جدید افزوده است. تأمینهای در زنجیره هاریسکافزورن مدیریت روز

 .(2023و همکاران،  Shakatreh) مخاطره قرار دهد

 ری. تأثدهندمیقرار  دیدر معرض د تالیجیرا در اقتصاد د یبریسا یهاریسکاز  یدیانواع جد تالیجید تأمین هایزنجیره 

 تالیجیبحث قرار گرفته است و اقتصاد د مورد یدانشگاه اتیبه ندرت در ادب تأمین رهیزنج یبریسا سکیبر ر اشیاء نترنتیا یاهیورافن

و  اشیاء نترنتیا تالیجید یهایاز فناور یاتیو عمل یکاربرد ک،یاستراتژ هایچالش یفرد حدر سطو یسازفحال حاضر فاقد شفا در

با توجه به اهمیت موضوع در این پژوهش کوشیده شده است تا با استفاده از بررسی مرور ادبیات  است. تأمین رهیدر زنج یهوش مصنوع

اند و همینطور، خبرگان که دارای سوابق کاری کافی بوده (تند مصرف)در صنایع  تأمینو نظرات خبرگان فعال در حوزه زنجیره 

هوشمند مبتنی  تأمین هایزنجیره گذار درهای کلیدی تاثیرا و شاخصهلفهؤمدانشگاهی دارای سوابق پژوهشی مرتبط، مهمترین ابعاد، 

استحراج شده و معیارهای امنیت سایبری نیز مورد ارزیابی و واکاوی قرار بگیرد. در نهایت چارچوبی مفهومی برای  اشیاءبر اینترنت 
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امن  تأمینزنجیره های سیستمسازی راهنمای موثری برای پیاده تواندمیدرک این چارچوب  .شودمیاین این سیستم امنیتی ارائه 

 باشد. اشیاءمبتنی بر اینترنت 

باشد. در بخش دوم مرور ادبیات صورت گرفته است. در بخش سوم متدولوژی تحقیق ارائه ساختار این مقاله به این صورت می

 .شودمیگیری ارائه در بخش پنجم بحث و نتیجهگردد و در نهایت . در بخش چهارم چارچوب مفهومی ارائه میشودمی

 مرور ادبیات -2

و امنیت  اشیاء. در بخش اول به بررسی ادبیات موضوع در خصوص اینترنت شودمیدر این بخش مرور ادبیات در دو بخش ارائه 

گیرد و معیارهای امنیتی در آن مورد بررسی قرار می اشیاءمبتنی بر اینترنت  تأمین. در بخش دوم زنجیره شودمیپرداخته  سایبری

 .شودمیواکاوی 

 و امنیت سایبری اشیاءاینترنت  2-1

. ییاز جمله شناسا یفناور نیچند بیو از ادغام و ترک کندمیوصل  نترنتیرا به ا ءیاست. که هر ش یاشبکه (IoT) اشیاء نترنتیا

شده است. که باعث  لیتشک یزریل یو اسکنرها یجهان ابیتیموقع ستمیس ، حسگر کینزد دانیارتباطات م ،ییویخودکار امواج راد

 و Ashok) است تیریمحل، نظارت و مد یابیهوشمند، رد ییآن شناسا یو هدف اصل شودمی اطاتتبادل اطلاعات و ارتب یبرقرار

Gopikrishnan ،2023). و از  ها استمحرکو سنسورها  ،نرم افزار، کیشده با الکترون هیتعب یزهایاز چ یامجموعه اشیاء نترنتیا

مجهز  یبا سنسورها و قدرت پردازش اشیاء نترنتیا یهادستگاه. اندمتصل شده گریکدیو مبادله داده به  یآورجمع یبرا نترنتیا قیطر

 سازند.یها قادر مطیاز مح یاریدر بس افتنیتوسعه  یاند. که آنها را براشده

تر بیشتر و اکوسیستم پیچیده اشیاءبهره ببرند. اما تجهیزات اینترنت  (IoT) اشیاءتوانند از مزایای اینترنت کسب و کارها می

ها را پردازش کرده و با هم داده اشیاء نترنتیا یهاهمه دستگاه .های امنیتی استپذیرینیز به معنای افزایش آسیب اشیاءاینترنت 

از  اشیاء نترنتیا یهایریپذبیاز آس یاریدارند و بس ازیارتباط ن یها براو پروتکل هاسیها، سروبرنامهها به . آنکنندیارتباط برقرار م

 یسازرهیاز ارتباطات ناامن و ذخ یناش Iot یکاربرد یهابرنامه یهاداده تیها در امنینگران نیشتریب .رندیگیناامن سرچشمه م یهارابط

در معرض خطر  یهااز دستگاهتوان میاست که  نیا اشیاء نترنتیا تیو امن یخصوص میحر یمهم برا هایچالشاز  یکیها است. داده

 .(Vasilescu ،2023) محرمانه استفاده کرد یهابه داده یدسترس یبرا

 لازم است که به ،شودمیبهره برده  زیآن ن یکه از ارزش اقتصاد حال نیدر ع ،اشیاء نترنتیحفاظت از استقرار ا یبرا نیبنابرا

 یهادستگاه ندهیطور فزا و به افتندیبارها اتفاق م یبریحملات سا راینظر گرفته شود. ز عوامل خطر چندگانه در کیستماتیصورت س

 اشیاء نترنتیا یفناور قیشدت حملات از طر ،یبریحملات سا یهاتیبا رشد مداوم سطوح و قابل .دهندمیرا هدف قرار  اشیاءاینترنت 

دولت و  یهااستیس یاز سؤالات مهم برا یکیهمواره  نیبنابرا از آنچه تا به امروز مشاهده شده است، باشد. شتریب اریبس تواندمی

 تیکفا اشیاء، نترنتیها و خدمات متصل به اعامل ستمیدر رابطه با محصولات، س یبخش خصوص یتجار یهایاستراتژ نیهمچن

 ازمندیمهم است و ن اریسوال بس نیپاسخ به ا .خواهد بود یبریسا سکیحداقل رساندن ر به یبرا یبریسا تیامن یهااقدامات و روش

 یابیارز یکه در استانداردها کندمی جادیرا ا یبریاز خطرات سا یدیانواع جد ،اشیاء نترنتیا یهاتیقابل رایدارد. ز هاریسک نیا یبررس

 و هیلازم است تا تجز هاریسک یبررس یبرا .(Sallay ،2023) شوندمینشده و درنظر گرفته ن ینیبشیموجود پ یبریسا یهاریسک

و  قیواضح، دق یهاسمیمکان جادیا ییصاحبان داده با توانا ایدهندگان شبکه ارتباطات  ها، امکانات ارائه از سازش داده یکامل لیتحل

 تیتوسعه، استقرار و امن یبرا ازین مهم مورد یهاداده تیریو مد عیتوز ل،یوتحل هیکنترل، تجز ،یریگاندازه یقبول صنعت برا مورد

 .شودمهم انجام  یهارساختیز یصرفه برا مقرون به یبریسا

 یهانهیگز یها با اجراشرکتدر این حالت است.  یمناسب با طراح تیله امنأبرآورده شوند، مس یتیامن ارکاناهداف  نکهیا نیتضم

در اسرع  یدانش تخصص جیبا بس ،یرمزنگار یهاکیبر تکن یمبتن ت،یدستگاه و احراز هو تیریمد یهاحلمانند راه یشنهادیپ یتیامن

 یکپارچگی نیها به تضمکنترل نیکنند. در عوض، ا یریافزارها جلوگها و نرمها، دستگاهداده هب رمجازیغ یاز دسترس ندتوانمیوقت، 

و همکاران،  Vangala) است اشیاء نترنتیا یبعد مهم در هر طراح کی تی. امنکندمیها و در دسترس بودن خدمات کمک داده

2023). 
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 اشیاءمبتنی بر اینترنت  تأمین هایزنجیره 2-2

ها بتوانند محصولات و خدمات خود را بدون باعث شده است تا شرکت کیبازار و توسعه تجارت الکترون یرقابت یفضا رییتغ

 یهایژگیکنندگان که از ومتنوع مصرف یهاازیبه ن عیسر ییکنند. پاسخگواز بازار ارائه  یاگسترده فیبه ط ،ییایجغراف تیمحدود

 لیدل نیداده است. به هم شیافزا شیاز پ شیرا ب تأمین رهیو زنج کیلجست یهاندیآفر تیاهم ت،اس کیتجارت الکترون یایدن یذات

با  نیهمچن .(2021و همکاران،  Nozari) مبدل شده است یعناصر اقتصاد جهان نیتراز مهم یکیبه  تأمین رهیامروز، زنج یایدر دن

رو  نیمواجه است. از ا یشتریب یهانهیاز گذشته و با هز تردهیچیپ اریاکنون بس رهیزنج نیتجارت، ا یایدن یهاتوجه به حجم تراکنش

 راتییتغ نیخود هستند. ا تأمین رهیزنج تیبهبود وضع یبرا ییراهکارها افتنیبه دنبال  ع،یاز صنا یاریدر بس یامروز یوکارهاکسب

 .(2022و همکاران،  Aliahmadi) عمل کنند شیتر از پرا وادار کرده تا هوشمندانه کیلجست نعتص د،یجد

را  یادیو تحولات ز رییتغ یسنت تأمین رهیزنج ،یها و هوش مصنوع، کلان دادهاشیاء نترنتیمانند ا دیجد یهایفناور شیدایبا پ

 یتازه، بازطراح یهایفناور نیا یریکارگبا به یسنت تأمین رهیزنج ستمیس یهااز کارکرد یاریبس رسد؛یتجربه کرده است. به نظر م

 IoT. دیآیبه شمار م تأمین رهیزنج یاز عناصر مهم در ارتقا یکیبه عنوان  اشیاء نترنتیا یاند. فناوربه خود گرفته یازهشده و شکل تا

ارتباط  ل،یموبا یهادستگاه یو حت RFID یهامختلف مانند تگ یهادستگاه گریها و دکنندهها، کنترلمانند سنسور ییبه کمک ابزارها

از  یکیخدمت، به عنوان  ایمحصول  لیتحو قیزمان دق ینیب شیپ .(2021و همکاران،  Nahr) کندمیرا برقرار  اشیاءافراد و  انیم

 ...و  هینقل لیوسا یهایژگیو ،ییآب و هوا طیبا در نظر گرفتن شرا ها،کلان داده لیبه کمک تحل ؛تأمین رهیمعضلات زنج نیتریاساس

 یایمزا نیترانبار، از مهم یموجود تیریمدو  یمشتر دیخر ندیچرخه فرآ ییشناسا شتر،یتقاضا با دقت ب ینیبشیاست. پ رپذیامکان

 .(2022و همکاران،  Nozari) هاستکلان داده لیتحل

تقاضا  یهابه نوسان کندمیکمک  یخرده فروش یهاو شرکت کنندگاندیبازار، به تول یهاروند ییها با شناساکلان داده لیحلت

حمل و نقل و  یهاریانتخاب مس یسازنهیبه ،یانباردار یهانهیکاهش هز ،یتقاضا، بهبود ارائه خدمات به مشتر ینیبشیپاسخ دهند. پ

 هایاز ورود کیها در هر داده یآورجمع هاست.کلان داده لیتحل جینتا نیتراز مهم یکسب و کار، برخ تیبهبود وضع یبه شکل کل

صورت  اشیاء نترنتیا یعنوان ابزارها ها و انواع حسگرها بههوشمند، تبلت یهایگوش وترها،یبا استفاده از کامپ ،تأمین رهیدر دامنه زنج

پردازش قدرتمند مورد پردازش های سیستمها پس از اخذ با استفاده داده نی. ا(2022و همکاران،  Ghahremani-Nahr) ردیگیم

 کی. هر شودمی جادیهوشمند ا تأمین رهیزنج ستمیس یعنوان خروج به ماتیمنظور اتخاذ تصم کامل به یهالیو تحل گیرندمیقرار 

 یبرا یبریسا دیرخنه و تهد جادیعامل ا ندتوانمی تأمین رهیمختلف زنج یهابا توجه به تعاملات در بخش اشیاء نترنتیا یاز ابزارها

 نیکنندگان و همچنتأمینبخصوص روابط با  تأمین رهیزنج یهااز بخش یاریبس رد یتعامل یباشند. با توجه به وجود فضا تأمین رهیزنج

 اریدر آن بس یبریو حملات سا زیدآمیتهد یفضا جادی. لذا اباشدیموضوعات م یاز مهمتر یکی یخصوص میهمواره بحث حر ان،یمشتر

 .(2022و همکاران،  Aliahmadi) وجود خواهد داشت

 تأمین هایزنجیره و ارتباط این فناوری با اشیاءهای امنیتی اینترنت در خصوص شاخصهای اخیر تحقیقات بسیاری در سال

 گیریتصمیمبا متدلوژی  اشیاءتحلیل کمی از معیارهای امنیتی اینترنت  (2021) همکاران به عنوان مثال نوذری وصورت گرفته است. 

( در تحقیقی 2023و همکاران ) Hammi باشد.یارهای امنیتی میارائه کردند. آنها نشان دادند که حفظ حریم خصوصی از مهمترین مع

مورد بررسی و واکاوی قرار دادند. آنها انواع تخدیداتی  چینبلاکو  اشیاءمبتنی بر اینترنت  تأمین هایزنجیره امنیتی را در هایچالش

( چارچوبی تحلیلی را به 2023پناه )نوذری و عدالت راج نمودند.را استخ شودمیایجاد  تأمینجیره در زن اشیاءکه به واسطه اینترنت 

 هایسیستمامنیت استفاده از ( 2023و همکاران )Vidhate هوشمند ارائه دادند. تأمینزنجیره  هایسیستممدیریت ریسک در منظور 

علاوه  تأمینهوشمند زنجیره  هایسیستمصنایع غذایی مورد بررسی قرار دادند. آنها نشان دادند که  تأمین هایزنجیره را در چینبلاک

امنیتی  هایچالشثیرات و أ( ت2023و همکاران ) Antouz .کندمیامنیتی بسیار را نیز تجربه  هایچالشبر داشتن مزایای بسیار، 

ه در این زمینه در برخی از تحقیقات انجام شد لجستیکی مورد بررسی و تحلیل قرار دادند.های سیستمرا در  اشیاءاستفاده از اینترنت 

 .نشان داده شده است (1)جدول 
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 هوشمند تأمین هایزنجیره مطالعات انجام شده در خصوص امنیت ز: برخی ا1جدول 

 صنعت تکنیک رویکرد نویسنده
Abosuliman (2023) یادگیری عمیق فیزیکی -تحلیل امنیت سایبری -- 
Srivastava(2022) کشاورزی -غذایی سیستماتیکمرور  هاتحلیل مزایا و چالش 

Nozari et al.(2021) صنایع تند مصرف با معیارهای چندگانه گیریتصمیم ارزیابی معیارهای امنیتی 
Park et al., (2014) کارخانجات چند ملیتی تحلیل استراتژیک مطالعه میدانی 

Kieras et al., (2021) چارچوب مفهومی تحلیل ریسک -- 
Powell (2022) غذایی پویاهای سیستم تحلیل علی و معلولی 

Moudoud (2019) غذایی سازیشبیه ها تحلیل چالش 

 تأمین هایزنجیره ی سایبری درهاریسکهای اخیر نشان از اهمیت بحث امنیت و مدیریت کردن در سال مطالعات انجام شده مخصوصاً

 واکاوی قرار گرفته است. مورد به همین منظور در این پژوهش این مبحث به صورت تحلیلی  دارد. اشیاءمبتنی بر اینترنت 

 متدولوژی تحقیق -3

گیرد. این پژوهش های توصیفی قرار میرها کیفی است و در دسته پژوهشج پژوهشی کاربردی و از منظر متغیاین پژوهش از نظر نتای

باشد. قلمرو مکانی این پژوهش های فازی میاستفاده در این پژوهش از نوع پرسشنامه به صورت پیمایشی صورت گرفته است. ابزار مورد

شرکت های تند مصرف از جمله شرکتهایی هستند که دارای نقش پر رنگی در زندگی روزانه مردم داشته و باشد.های تند مصرف میشرکت

خبرگان فعال در این پژوهش از میان  ی اهمیت بسیار حیاتی میباشد.سیستمهای زنجیره تامین آنها به دلیل سیستم توزیع به هنگام، دارا

دانشگاهی از میان اساتید دارای اند. همچنین خبرگان و دارای سوابق کاری مرتبط در نظر گرفته شده تأمینافراد فعال در حوزه زنجیره 

 باشد.ساختار پژوهش به شرح زیر می اند.سوابق پژوهشی مرتبط انتخاب شده

 با استفاده از نظرات خبرگان اشیاءهوشمند مبتنی بر اینترنت  تأمینهای امنیتی در زنجیره لفهؤبررسی ابعاد و م (1

 هاهای حاصل از مرور ادبیات با استفاده از نظرات خبرگان و به گزینی دادهپالایش داده (2

 ها با استفاده از پرسشنامه و نظرات خبرگاناولویت بندی داده (3

 ها علی و معلولی دادهتعیین روابط  (4

 ارزیابیتوسعه چارچوب  (5

 .شودمیسنجی اده از نظرات خبرگان فعال اعتباراد شده و با استفمعلولی ایجچارچوب ارائه شده با تاکید بر روابط علی و 

 اشیاءمبتنی بر اینترنت  تأمینزنجیره  هاریسکچارچوب مدیریت  -4

کنندگان  تأمیناز اجزا و  یاکه شامل شبکه شودمیگرفته در نظر  اشیاء نترنتیا مبتنی بر تأمینزنجیره  ستمیس کی در این پژوهش

متقابل اجزا و  یهایکه وابستگ ردیگیرا در نظر م یکنندگان اجزا و شبکه منطقتأمیناز  یسلسله مراتب چارچوب ارائه شده،شود. یم یفرد

 دهد.را در صنعت تند مصرف )صنایع غذایی( نشان می اشیاءمبتنی بر اینترنت  تأمینزنجیره  (،1) شکل د.نکنیرا مشخص م ستمیعملکرد س
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تولید مرک  توزی  رداز  دولت م تریا 

جریا  ا   ات   رداز  ا   ات و ت و ت داده ها

سن ورهای دما و ر وبت سن ورهای ال ترونی ی سی تم ای م انیابی ت  ای ال ترونی ی ت  ای ال ترونی ی

وا دهای تولید وا د های  رداز  توزی  کنند ا  خرده  روشا  مصر  کننده ن ایی

 ی  ادرا 

 ی  شب  

 ی  کاربرد

 

 در صنای  تند مصر  اشیاءاینترنت  مبتنی بر تأمین: زنجیره 1ش ل 

ها هوشمند، تبلت یهایگوش وترها،یبا استفاده از کامپ ،تأمین رهیدر دامنه زنج هایاز ورود کیها در هر داده ی و استخراجآورجمع

پردازش قدرتمند مورد  هایسیستمها پس از اخذ با استفاده داده نی. اردیگیصورت م اشیاء نترنتیا یعنوان ابزارها و انواع حسگرها به

. شودمی جادیهوشمند ا تأمین رهیزنج ستمیس یعنوان خروج به ماتیمنظور اتخاذ تصم کامل به یهالیو تحل رندیگیپردازش قرار م

 یبریسا دیرخنه و تهد جادیعامل ا ندتوانمی تأمین رهیمختلف زنج یهابا توجه به تعاملات در بخش اشیاء نترنتیا یاز ابزارها کیهر 

کنندگان و تأمینبخصوص روابط با  تأمین رهیزنج یهااز بخش یاریبس رد یتعامل یباشند. با توجه به وجود فضا تأمین رهیزنج یبرا

در  یبریو حملات سا زیدآمیتهد یفضا جادی. لذا اباشدیموضوعات م یاز مهمتر یکی یخصوص میهمواره بحث حر ان،یمشتر نیهمچن

که زیربنای صنایع تند مصرف را تشکیل  یمحصولات فاسدشدن یبرا مخصوصاً  عیتوز یبندوجود خواهد داشت. مسائل زمان اریآن بس

پس از بررسی مرور ادبیات و با استفاده از  باشد.صنایع تند مصرف می تأمین رهیدر زنج یاتیح اریمباحث بس جمله زا زین میدهند،

مهمترین هوشمند استخراج شد.  تأمینزنجیره  هایسیستمای سایبری در این هسیستم پالایش مبتنی بر نظرات خبرگان فعال ریسک

 ، نشان داده شده است.(2)در جدول  اشیاءمبتنی بر اینترنت  تأمینی زنجیره هاریسک
 ی سایبری هاری ک: م مترین 2جدول 

 ی سایبریهاریسک
 ترافیک محیط، تشخصی هایبرنامه در اختلال

 تحویل و ترابری در اختلال

 کنندگانتأمین با تعامل در خصوصی حریم حفظ و امنیتی برنامه وجود عدم

 امنیتی حوادث تشخیص برای هاسیستم و هادستگاه بر کافی نظارت عدم

 اکوسیستم و محصولات طراحی در امنیت ورود عدم

 محصولات خطرات درمان و شناسایی در اختلال

 مهندسین برای امنیتی کافی آموزش و آگاهی عدم

 مشتریان با تعامل در خصوصی حریم ریسک مدیریت و امنیت اجرای

 محصولات موجودی بررسی در اختلال

 فروش و توزیع برای هابندیزمان در تداخل

Translation is too long to be saved 

تحت اینترنت  صنایع تند مصرف تأمینهای ارزیابی ریسک زنجیره ، نیاز روشتأمینبه دلیل پیچیدگی و تنوع ریسک در این زنجیره 

خطرات جدیدی را برای این زنجیره  اشیاءتحت اینترنت  مصرفصنایع تند  تأمینهای جدید در زنجیره نیز بالا است. استفاده از فناوری اشیاء

یی باشد که باعث هاریسکی ناشناخته و هاریسکبه همراه دارد. بنابراین، انتخاب روش ارزیابی ریسک باید بر اساس قابلیت ارزیابی دقیق 

باید ایده قطعی  تأمینشود. مدیران زنجیره نمی مینتأ. همه خطرات منجر به فروپاشی زنجیره شوندمیخسارات قابل توجه یا نوسانات بزرگ 
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 و زمان بهبود ارزش آن تأمینهای نگهداری زنجیره برای به حداقل رساندن هزینه تأمینسازی زنجیره در مورد زمان بازسازی و بهینه

 داشته باشند. را

 سکیر یابیمطالعه در مرحله ارز نیتوسط ا 1OWAبا استفاده از اپراتور  تأمین رهیزنج سکیر یابیدو نکته، مدل ارز نیبر اساس ا

ها به شد که داده نیمنجر به ا (OWAمرتب شده ) یوزن نیانگیعملگر م یاساس یهایژگیبه کار گرفته شده است. و تأمین رهیزنج

 ییمدل با مدل همگرا نی. اشوندمی یآورجمع یدهبا وزن افتد،یهر عنصر اتفاق نم یبرا یاتصال چیه هک یباشند و زمان ینزول بیترت

 یعملگرها گردد. ارائه تأمین رهیزنج رانیبه مد سکیکنترل ر یفرصت برا نیتا بهتر شودمی بیترک تأمین رهیزنج سکیانتشار ر

OWA دهند.یتجمع نوع متوسط را ارائه م یاز عملگرها یکلاس پارامتر کی 

),,...,( OWA تابع 21 mm aaaAA که ها استاز داده یامجموعه داده شدهT

niiii aaaa ),...,,( 21 و 
T

mwwwW ),...,,( 21 هستند که با تابع  یوزن یبردارهاOWA .و با  یواقع تیتوانند با توجه به وضعیم رانیمد مرتبط هستند

),,...,(در  𝑗عناصر ستون  نینسبت کوچکتر یپردازش وزن جیرا به عنوان نتا 𝑐𝑖𝑗توجه به سطح تجربه خود،  21 maaa  به هر عنصر در

),,...,(ها اپراتور قادر است داده نیمشخصه مربوطه. ا ریستون نسبت دهند. به مقاد 21 maaa ازیمورد ن ییتوجه به نوع ارزش دارا بارا 

 نیشوند. ایمرتب م ینزول بیبه ترت جیمحاسبه شده و نتا ی، مقدار وزن𝐶𝑖𝑗پردازش کند. پس از بدست آوردن نهیهزهای ویژگیمانند 

 یبرا نیمدل همچن نیو اثرات قابل توجه خطرات قابل استفاده است. ا سکیر یهانوسانات بزرگ در شاخص سکیر یابیارز یمدل برا

 سکیر یثباتیتوجه و بعوامل خطر قابل یمناسب است، که دارا اشیاء نترنتیا مبتنی صنایع تند مصرف تأمین رهیزنج سکیر یابیارز

 شود.ینوع خطر مواجه م 𝑛با  صنعت تند مصرف تأمین رهیزنج کیکه  میکنیما فرض م بالا است.

nixxxX ni ,...,2,1),...,,...,( 1 را با توجه به مجموعه شاخص  سکیو هر ر میکنیم میرا تنظ𝑚 سکی. رمیکنیم انیب 

𝑥𝑖 شود. پس از آن، مقدار مشخصه یم یریگاندازه هایژگیبا و𝑎𝑖𝑗  از𝑥𝑖 میتصم سیماتر لیتشک یبرا یواقع تیبا توجه به وضع        

𝐴 = (𝑎𝑖𝑗)𝑛 · 𝑚 دیآ یم ستبه د. 

(1) 
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 ندتوانمیکه  نه،یهز یهایژگیمطالعه، و نیمختلف موجود است. در ا یهامشخصه ریبا توجه به مقاد یمحاسبه متفاوت یهاروش

 یش است، براارز رهیزنج کی تأمین رهیزنج رایمنعکس کنند، ز تأمین رهیعوامل خطر مختلف را بر کل زنج رینحو تأث نیبه بهتر

 شود.یف استفاده معوامل خطر مختل یکم یابیارز ی( برا2از رابطه ) ن،ی. علاوه بر اشودمیاستفاده  سکیارزش ر یریگاندازه
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Nixiعوامل خطر مختلف  یآورجمع یبرا OWAعملگر  به دست آوردن مقدار مشخصه جامع  یبرا 𝑍𝑖(𝑤) شود.یاستفاده م 
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 کرد. نییتوان تعیم را تأمین رهیبر کل زنج سکیکرد. پس از آن، اثر هر ر یبندتوان طبقهیخطرات را م نیا( 4با استفاده از رابطه )

                                                           
1 ordered weighted averaging 
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از هر  یناشهای زیانارزش  نییو تع تأمین رهیدر زنج سکیوزن هر ر صیتخص یعنیها، دو مشکل،  سکیر یکم یابیقبل از ارز

شود. علاوه بر یدر هر سطح از همان نوع انتخاب م سکیر کیدر محاسبه، تنها  یراحت ی. براردیمورد توجه قرار گ دیخاص با سکیر

شود. ارزش وزن بر اساس یم یابیمربوطه ارز ینظرسنج یهاو کاهش مربوطه بر اساس گزارش شودمیداده  صیهر وزن تخص ن،یا

 100تا  0شوند و از یم میپنج واحد بر اساس اندازه ضرر تنظ یتلفات در فاصله زمان ریو مقاد شودمیداده  صیتخص رانیتجربه مد

 یهامصاحبه و بحث با کارشناسان، و اتخاذ مدل ات،یادب است یخاص عمدتاً بر اساس موارد قبل یهاشوند. دادهیم یگذارعلامت

 دهد.را نشان می سکیو احتمال ر سکیر انیارزش ز (3) جدول یهاداده باشد.می مرتبط از قبل موجود

 OWA در صنای  تند مصر  با استفاده از  مل ر اشیاءمبتنی بر اینترنت  تأمینزنجیره  ی سایبریهاری ک:  3جدول 

 احتمال وقوع مقدار زیان ریسک

 %15 30 ترافیک محیط، تشخصیهای برنامه در اختلال

 %20 15 تحویل و ترابری در اختلال

 %40 10 کنندگانتأمین با تعامل در خصوصی حریم حفظ و امنیتی برنامه وجود عدم

 %25 15 امنیتی حوادث تشخیص برای هاسیستم و هادستگاه بر کافی نظارت عدم

 %20 25 اکوسیستم و محصولات طراحی در امنیت ورود عدم

 %30 15 محصولات خطرات درمان و شناسایی در اختلال

 %25 10 مهندسین برای امنیتی کافی آموزش و آگاهی عدم

 %20 5 مشتریان با تعامل در خصوصی حریم ریسک مدیریت و امنیت اجرای

 %23 20 محصولات موجودی بررسی در اختلال

 %11 5 فروش و توزیع برای هابندیزمان در تداخل

 نماییم. هر داده را درکیم اولویت توانمی𝑍𝑖(𝑤)  مشخصه جامع ریمقادبا بدست آوردن 

10967538124 xxxxxxxxxx  

 و حفظ حریم خصوصی اطلاعات تیبا آن مواجه است امن اشیاء نترنتیا مبتنی بر صنایع تند مصرف تأمین رهیکه زنج یاهیخطرات اول

 اشیاء نترنتیا یفناور یمعرف جهینت ،اشیاء نترنتیا مبتنی بر صنایع تند مصرف تأمین رهیخطرات زنج ن،یاست. بنابرا عیتوز یهاسکیو ر

شود. یاجتناب م یبه طور کل ،یو خارج یداخل یهمکارهای ریسکمانند  ،یسنت صنایع تند مصرف تأمین رهیزنجهای ریسکاست. 

حل کرد و بر اساس  یتوان به طور منطقیرا م تأمین رهیزنج سکی. مشکل رشوندمیمنتقل  دیجدهای ریسکبا ظهور  یمیقدهای ریسک

ثر حل ؤرا به طور کارآمد و م تأمین رهیزنج سکینه تنها مشکل ر رویه نیتمرکز کرد. ا یتوان بر حل تناقض اصلیشده مذکر های ریسک

شکل  .دیتوان بهبود بخشیرا م تأمین رهیارزش کل زنج جه،ی. در نتکندمی نهیبه زیموجود را ن صنایع تند مصرف تأمین رهی، بلکه زنجکندمی

 دهد.ها را نشان می، میزان اولویت داده(2)

 

 اشیاءمبتنی بر اینترنت  تأمین: بررسی معیارهای ری ک در زنجیره 2ش ل 
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 نیتراز مهم یکی، در صنایع تند مصرف و محصولات هیمربوط به حمل و نقل مواد اول یندهایفرآ شودمیهمانگونه که مشاهده 

بوده که  ینیبشیپ رقابلیغ ندیفرآ کی شهی. حمل و نقل همردیگیقرار م ایاش نترنتیا یفناور ریاست که به شدت تحت تاث ییهابخش

باشند که  ییو حسگرها هانیبه دورب جهزم هینقل لیفراهم کرده است که وسا یفرصت اینترنت اشیا  یمستلزم کنترل است. حالا فناور

تا بهتر  شودیافراد مسئول ارسال م یبرا درنگیها بداده نیا .کند لیو تحل هیو تجز یابیراننده را ارز یروان یو حت یکیزیف تیوضع تواندیم

به همین دلایل  .شودیم نیتام یشتریب نانیبا اطم قیطر نیاز ا زیها نمحموله تیامن ن،یکنند. علاوه بر ا تیریحمل و نقل را مد یندهایفرآ

 طراحی  محصولات و اکوسیستم امن در این فرایندها همواره دارای اهمیت بالایی میباشد که نتایج تحلیل نیز این امر را اثبات میکند.

تأکید بر روی حفظ حریم خصوصی مشتریان و تأمین کنندگان نیز از مهمترین معیارهای امنیتی در زنجیره تأمین هوشمند در صنایع 

باشد. به لحاظ راهبردی نیز تحقیق حاضر نشان میدهد که سیستمهای هوشمند مبتنی بر اینترنت اشیا اگرچه دارای مزایای مصرف میتند 

بسیاری هستند ولی باید همواره به معیارهای امنیتی در آنها توجه ای ویژه ای داشت.درک درست این معیار ها میتوان راه حل های به 

 متولیان و مسئولین سیستمهای زنجیره تامین مخصوصا در صنایع تند مصرف قرار دهد.هنگامی را در اختیار 

 گیرینتیجه

صنایع  تأمین رهیدهد و خطرات زنجیرا مورد بحث قرار م اشیاء نترنتیا صنایع تند مصرف مبتنی بر تأمین رهیخطرات زنج پژوهش نیا

بر اساس  یکم دگاهیاندازه عوامل خطر را از د سندگانی. نوکندمیو خلاصه  یطبقه بند یفیک لیو تحل هیتجز قیرا از طر یفعلتند مصرف 

 تأمین رهیزنج یو کنترل برا سکیر تیریمد اریمع نیبا توجه به محاسبات مدل، چند ت،ینها رکنند. دیم یریگاندازه یاضیمدل ر کی

 شده است. شنهادیپ اشیاء نترنتیتحت اصنایع تند مصرف 

های اخیر دارای رشد فزاینده بوده است. حضور در صنایع تند مصرف در سال اشیاءهوشمند مبتنی بر اینترنت  تأمینهای زنجیره

 نیبا ا افزاید.که دارای اهمیت بالایی در زندگی روزانه مردم هستند می تأمین هایزنجیره اینترنت و شبکه همواره بر خطرات موجود در این

 نیکند. ا یریجلوگ اشیاء نترنتیا صنایع تند مصرف مبتنی برتأمین  رهیاز خطر زنج یبه طور قابل توجه تواندمیحال، اقدامات خاص 

 شیها، بهبود مشارکت دولت و افزارساختیز ختسا عیاطلاعات، تسر تیامن نیاطلاعات، تضم یبه اشتراک گذار شیاقدامات شامل افزا

عملکرد  تیوضع قیدق نییتع ،صنایع تند مصرف تأمین رهیعوامل خطر در زنج یکم یابیبه ارز ازین تأمین رهیزنج رانینظارت است. مد

و بهبود  اشیاء نترنتیا یها بر رونظارت بر دستگاه تیبه موقع، تقو تأمین رهیزنج تیریمد یاستراتژ میتنظ ،صنایع تند مصرف تأمین رهیزنج

 رانیمد تواندمی یابیارز جینتا باشد.صنایع تند مصرف دارای اهمیت بالایی می تأمین رهیو کنترل زنج سکیر تیریمد ییدارند. توانا یجیتدر

قرار  سکیبا ارزش کم ر یتیرا در وضع تأمین رهیکل زنج جهیکند و در نت ییراهنما تأمین رهیکنندگان زنجشرکت یبهبود برا شنهادیرا در پ

ها را فوراً نوسانات داده دیبا رانیبالاتر از سطح دوره قبل هستند، مد ایهستند  یتوجهنوسانات قابل یدارا شیپا یهاکه شاخص یدهد. زمان

پس از خطر  یاضطرار تیریمد یهاییو توانا ابدیارائه کنند تا احتمال خطر کاهش  یمنطق حیتوض یفعل طیکرده و با توجه به مح یابیرد

 یهامناسب بخش ییراهنما ازمندیشود، نیدر حالت ثابت اجرا مد مصرف صنایع تن تأمین رهیکل زنج نکهیااز  نانی. حصول اطمابدیبهبود 

صنعت  یرسد و استانداردهایبه بلوغ م اشیاء نترنتیکنندگان مختلف است. همانطور که اشرکت یهمکار نیو همچن تأمین رهیزنج تیریمد

هدف  جیبه تدر و افتیتوسعه خواهد  ندهیبه سرعت در آصنایع تند مصرف  تأمین رهینجز اشیاء نترنتیا ابد،ییمربوطه به طور مداوم بهبود م

 های امنیتی دربه همین دلیل در این پژوهش کوشیده شد مهمترین ابعاد و شاخص محقق خواهد شد. یکشاورز تأمین رهیزنج ینوساز

ی کاهش میزان خطرات ارائه شود. درک درست این ارچوبی براچهمورد ارزیابی قرار گرفته و  اشیاءمبتنی بر اینترنت  تأمین هایزنجیره

 هوشمند ارزشمند باشد. هایسیستمراهنمای ارزشمندی برای پیاده سازی این  تواندمیچاچوب 
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